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1- GIRIS

Bu rapor; Ulastirma Bakanligi koordinasyonunda olan Teknik Altyapi ve Bilgi
Guvenligi Calisma Grubunun 2004 yili Kisa Donem Eylem Plani (KDEP) 7 numarali
eylemin gergeklestiriimesi amaciyla hazirlanmistir. S6z konusu eylemin kapsami
dahilinde, internet veri merkezi uygulamalarinin ekonomik etkileri ve tlkemizde
uygulanabilirligi dederlendirilmektedir.

Bilindigi lzere AB tarafindan 2000 yilinda benimsenen Lizbon Stratejisiyle,
AB'nin 2010 yilinda diinyada dinamizmi ve rekabet gicl en yiksek bilgi toplumu
olmasi hedeflenmistir. AB, bilgi toplumu olma acisindan 6zellikle ABD ile
arasindaki farki hizla kapatmak icin eAvrupa kavramini ortaya atmis ve Bilgi
Toplumu projelerine 6éncelik vermistir. Avrupa’nin hedefledigi 2010 yilinda bilgi
toplumu bakimindan konumunun buglinkiinden c¢ok farkli olacagi aciktr.
Ulkemizde katilmak istedigi Avrupa Birligi'nin hedeflerini benimseyerek e-Tiirkiye
eylem planlarini hazirlamig ve bu hedefleri ulusal programina eklemistir.

Tirkiye ulusal programina almis oldugu hedeflere erisebilmek icin Kisa Dénem
Eylem Planlari hazirlamistir. Eylemlerin hayata gecirilmesi ve Bilgi Toplumuna
gecis icin gerek parasal gerekse insan kaynadi sikintilari bas gosterince bu
hedeflerin zamana yayilmasi egilimi gorilmektedir. Ancak hedeflerin zamana
yayllmasinin sakincasi da zamaninda gerceklesmeyen eylemlerden dolayi
belirlenmis olan hedeflerden sapma olabilecegidir. Tirkiye; Avrupa ve Diinyada
kaybedilen bu zaman igerisinde daha da ileride bir noktada bulabilir, belki de
aradaki farki hi¢ bir zaman kapatamayabilir.

Ulkemiz bilgi toplumu olmak icin konulan hedeflerini gerceklestirmek icin 6z
kaynaktan ayrilan payin vyeterli olmadigi bilinmektedir. Bu nedenle bilgi
teknolojilerine aktarlacak payin ulusal Uretimlere ve mikerrer olmayan
yatirnmlara harcanmasi énemlidir. E-Devlet yapisinin olusturulmasinda, tlkemizde
Uretilmeyen sistem cihazlarinin (givenlik, ag ekipmanlari, enerji, klima vb.),
sunucularin, yazilimlarin (ag yonetim modilleri, isletim sistemleri, lisanslar vb.)
ortak kullaniimasini saglayacak c¢oziimlerin olusturulmasi Ulkemize buylk bir
kaynak tasarrufu saglayacaktir. Bu nedenle diinyada yaygin bir kullanim alani
bulan internet veri merkezlerinin Glkemizde de kamuya ait bilgilerin saklanmasi,
paylasiimasi ve kullanilmasi ile ekonomik bir ¢dziim olusturacagi
disunulmektedir.

Bu rapor internet veri merkezi uygulamalarini, bunlarin ekonomik etkilerini ve
Ulkemizde uygulanabilirligini degerlendirmektedir.

Raporun giris bolimiinde, KDEP 7 numarali eylemin iginde yer aldigi e-
Ddénusim Turkiye projesinin gelisiminden kisaca bahsedilmekte, ikinci béliimde
raporun amaci, Ugincl bélimde e-devlet yapisi, dordiinci bélimde internet veri
merkezi hakkinda yapisal ve islevsel olarak genel bir bilgi verilmektir. Besinci




UBAK — TEKNIK ALTYAPI VE BILGI GUVENLIGI CALISMA GRUBU

bélimde kamu BT (Bilgi Teknolojileri) giderlerinde tasarruf amacl céziimleri ve
bilgi teknolojilerinin ortak kullanimi tizerinde durulmaktadir.

Altinci bolimde dlnyadaki internet veri merkezi kullanim &rnekleri ele
alinarak sonug bdlimiinde raporun timuand gbéz 6nlinde bulunduran, genel bir
degerlendirme yapilmaktadir.

Ulkemizde; 1999 yili sonunda KamuNet, 2001 yili 3. ceyredinde e-Tiirkiye ile baglatilan bu alandaki girisimler,
58. Hukiimet tarafindan hazirlanan Acil Eylem Plani'nda e-Doniisiim Tirkiye Projesi'ne yer verilmesi ile
stirdirllmektedir. e-Donusiim Tirkiye Projesi‘nin koordinasyonu, izlenmesi, dederlendirilmesi ve yonlendirilmesi ile
ilgili olarak DPT Mustesarligi gérevlendiriimis, bu gorevin yerine getirilmesi amaciyla 2003 yili Mart ayinda DPT
biinyesinde Bilgi Toplumu Dairesi Baskanligi kurulmustur.

Bilgi Toplumu Dairesinin (BTD) kurulusu, basta e-Déniisiim Tirkiye Projesi'nin koordinasyonu olmak (zere,
kamu kurumlarinin bilgi ve iletisim teknolojisi yatirnimlar arasinda esgldiim saglanmasi ve bilgi toplumu olma
yolunda atilmasi gereken adimlara iligkin stratejilerin belirlenmesi amaciyla yapilacak galismalar agisindan énemli
bir gelisme olarak degerlendirilmektedir.

27 Subat 2003 tarihinde yayimlanan 2003/12 sayili Basbakanlik Genelgesi ile e-Déniisim Tiirkiye Projesi'nin
amaglari, kurumsal yapisi ve uygulama esaslari belirlenmistir.

Bu genelgeye gore e-Doniisim Tirkiye Projesi'nin baslica hedefi; vatandaslarimiza daha kaliteli ve hizli kamu
hizmeti sunabilmek amaciyla; katiimci, seffaf, etkin ve basit is siireglerine sahip olmayi ilke edinmis bir devlet
yapisi olusturacak kosullarin hazirlanmasidir.

Bu proje ile;

o Bilgi ve iletisim teknolojileri politikalari ve mevzuatinin, éncelikle Avrupa Birligi miiktesebati cergevesinde
gozden gegirilerek yeniden duzenlenmesi, bu konuda e - Europe+ kapsaminda aday (lkeler igin
ongoriilen eylem planinin Ulkemize uyarlanmasi,

e Vatandasin, bilgi ve iletisim teknolojileri yardimiyla, kamusal alandaki karar alma siireglerine katilimini
saglayacak mekanizmalarin gelistirilmesi,

e  Kamu idaresinin, seffaf ve hesap verebilir hale getirilmesine katkida bulunulmasi,

e Kamu hizmetlerinin sunumunda, bilgi ve iletisim teknolojilerinden azami 6lglide yararlanilarak iyi
yonetisim ilkelerinin hayata gegirilmesine katkida bulunulmasi,

e  Bilgi ve iletisim teknolojilerinin kullaniminin yayginlastiriimasi,

e  Bilgi ve iletisim teknolojisi alaninda kaynak israfini azaltmak amaciyla, kamunun miikerrerlik arz eden
veya Ortlisen ilgili yatinm projelerinin bittinlestirilmesi, izlenmesi, dederlendirilmesi ve yatirimci kamu
kuruluglan arasinda gerekli koordinasyonun saglanmasi,

e Ve Ozel sektor faaliyetlerine yukaridaki ilkeler isiginda yol gosterilmesi amaglanmaktadir.

e-Donligim Tirkiye Projesi'nin yiritilmesinde, gliniimiize kadar yapilan calismalardan, bilgi birikiminden ve
olusumlardan yararlanma yaklagimi benimsenmistir. Bu yaklasim gergevesinde, daha 6nce llkemizin e-Avrupa+
Girisimine taraf olmasini takiben baglatilan e-Tirkiye Girisimi kapsaminda olusturulan calisma gruplari
koordinatorleriyle 28 Nisan 2003 tarihinden itibaren yapilan galismalar, Kisa Dénem Eylem Plani'nin (KDEP)
hazirlanmasi ile neticelenmistir. Kisa Donem Eylem Plani 4 Aralik 2003 tarih, 2003/48 sayili Bagsbakanlik Genelgesi
ile kamuoyuna duyurulmustur.
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2- RAPORUN AMACI

GUnumuzde gelisen teknolojiler sayesinde internet (zerindeki web sayfa
sayisi dinya Uzerinde yasayan insan sayisini katlayarak asmistir. Bu durum
insanlarin web sayfalarina erisimi icin gereken bant genisligi ve disk alanina olan
ihtiyaci da ayni oranda artirmistir. Kullanicilarin erisim hizlarinin artmasi ile bilgi
teknolojilerinden beklentilerin de paralel olarak arttigi goriilmektedir. Bu da
internet kullanici ve igerik saglayicilarinin sayisi ve internetteki uygulamalarin hizli
bir sekilde artmasina neden olmaktadir.

Internet Uzerinden artan hizmet talebini karsilamak icin her gecen giin daha
fazla hizmet internet ortamina aktariimaktadir. Bu degisim hizina 6zel sektor
daha cabuk adapte olmaktadir. Kamu kurumlarinin ise hizmetlerini internet
ortaminda sunabilmesi icin itici bir kuvvetin olmasi gerekmektedir. Kamu
kurumlar icin gereken bu itici kuvvetler e-devlet uygulamalari, AB miktesebati
dahilinde bilgi toplumu projelerinin ulusal programa dahil edilmesi ve eylem
planlarinin hazirlanmasi olmustur.

Bu kapsamda KDEP 2004 eylemlerinden biri olan “Internet Veri Merkezi
Uygulamalarinin Ekonomisi ve Yapilabilirligi” konusunda bir calisma yapilmis ve
bu rapor olusturulmustur.

Raporun amaci; kamu kuruluglarinin bilgi teknolojilerine olan ihtiyaclarini
(veri saklama, paylasma ve sunumu) uygun maliyetlerle internet veri
merkezlerinden saglamasinin  ekonomik faydalarini ve uygulanabilirligini
arastirmaktir.
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3- E-DEVLET

E- Devlet; Kamu hizmetlerinin elektronik erisim Gzerinden verildigi, devletin
hem hizmet diizeyini arttirici, hem de yonetiminin elektronik ortama tasindidi,
yetki ve hukuk sistemi ile vatandasin bitlinlestigi, alimlarini elektronik ortamda
yaparak sanayinin ve toplumun bilgi toplumuna dodnismesine oOncliliik ettigi,
karar destek sistemleri ile bezenmig bir devlet isletmesi anlayisidir. Kisacasi, vergi
hesaplamasindan ve onaylamasindan, bir konuda bilgi almasina, vatandasinin is
takibine kadar genis bir yelpazede, devletin sunmakta oldugu hizmetlerin
timunun elektronik ortama taginmasidir.

E-Devleti olusturan temel yapi taslari (ic ana parcadan olusur: Isbirligi,
Organizasyon ve Erisim-Ortak Veri Merkezi .

Isbirligi : Devletin yiritmekle yiikiimli oldugu saglik, ulasim, tarim, niifus
vb. igleri yapan kamu kurumlarinin birbirleriyle olan iligkilerinin, elektronik
ortamda paylasacaklan bilgilerin belirlenmesidir.

Organizasyon : Farkli kamu kurumlarinin ortak kullandigi bilgilerin kurumlar
arasinda givenli bir ortamda paylastirimasini saglayacak, kimin hangi bilgiyi
urettigi, hangi bilgiye ihtiyac duydugu, hangi bilgiyi giincelleyebileceginin ve
erisebileceginin kurullarinin  tanimlanmasi ve bu amacla ortak standartlarin
gelistirilmesidir.

Erisim ve Ortak Veri Merkezi : Bilgilerin internet ortamindan gulvenli
tasinmasini saglayacak bilgisayar aglar alt yapisinin ve paylasilacak verilerin
bulunacagdi ortak veri merkezlerinin olusturulmasidir.

Organizasyon

Erisim
Ortak Veri Merkezi

E-devlet kapsaminda, yapilacak galismalar sonucunda kamunun halihazirdaki
verilerinin paylasilabilir, ydnetilebilir ve sunulabilir hale getirilmesi gerekmektedir.
Bu nedenle kamu veri merkezlerinin belli politika ve standartlar ile gtvenli
paylasima acilmasi ve birbirleri ile iletisime gegirilmesi gerekmektedir.
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4- INTERNET VERI MERKEZINE GENEL BAKIS

Icinde bulundugumuz bilgi cadinda, bilgi ve iletisim teknolojilerinin
yakinsamasi, insanlarin bilgi ve iletisim teknolojileri ve internet ile olan iligkilerinin
gelismesi; bu araclarin, sosyal ve is yasantilar iginde daha fazla kullanilir hale
gelmesine ve giderek daha fazla hizmetin internet ortaminda verilip alinmasina
yol agcmaktadir.

Bu degisimden 0zel sektorle birlikte, ulastigi toplum kesimlerinin buyuklugu
itibarlyla daha bilyldk oranda kamu sektori de etkilenmekte, kurum ve
kuruluglarin isletme ve hizmet anlayislari degismektedir. internet'in hizla
yayginlagsmasi, 6zel ve kamu hizmet sektérlerini, internet lzerinden verdikleri
hizmetleri artirmaya, gesitlendirmeye ve daha guvenli ve surekli hizmet vermeye
zorlamaktadir. E-devlet, e-toplum, e-donlisim gibi kavramlar U(zerinde
dislnenlerin, bunlari  gerceklestirecek eylemleri ortaya cikarip gercede
donustirmek amaciyla yapilan calismalarin sayisi da giderek artmaktadir. Bu
alanda, gelisen teknolojinin sundugu olanaklari en iyi bicimde ve &nceden
dederlendirip vatandasin talep ettigi hizmet kalitesini sunabilmek igin gereken
Onlemlerin alinmasi adina ilk adimlar atiimaktadir.

Bu dogrultuda 1990larda kamu bilgi teknolojileri biitcelerinde, diinyanin
bircok yerinde, Ulkeden (ilkeye degismekle birlikte belli oranlarda artislar
kaydedilmistir. Ulkemizde de son yillarda, kamu hizmetlerinin elektronik ortamda
vatandasa sunulmasi igin hedeflerin net olarak ortaya konmasi ve bu hedeflere
ulasmak icin gereken calismalarin hizlandinimasi ile kamu kurumlarinin Bilgi
Teknolojileri yatinmi ihtiyaglarinda artis g6zlenmektedir.

Diinya genelinde, yapilmis ve yapilmakta olan bu yatirmlarin planlanmasinda
karsilagilan zorluklar; olmasi gerekenden blytk teknoloji altyapilarina, gereksiz
sistem ve uygulamalara, kaynaklarin yanls diizenlenmesine, birbiriyle uyumsuz
bilgisayar sistemlerine ve biylk bilgi teknolojileri destek 6rgiltlenmesi
gereksinimine yol agmaktadir. Bu vyapillanma kamu bilgi teknolojileri
sistemlerinde, guvenlik sorununun ¢déziiminu de zorlastirmaktadir.

Son vyillarda tim dinyada ekonomik alanda yasanan krizler nedeniyle
maliyetlerin hem 06zel hem de kamu sektoriinde kisilmasi geregi dogdugundan
diger alanlar gibi BT biitcelerinde de azaltmalara gidilmistir. Ulkemiz igin ise zaten
kisith olan parasal kaynaklar nedeniyle bu baski her zaman olagelmistir.

Bir tarafta kamu hizmetlerini donlstirmeyi ve iyilestirmeyi hedefleyen
projeler, diger tarafta mali kisitlamalar olunca; kamu bilgi teknolojileri
biitcelerinde hedeflere ulagmayl engelleyecek olan yatinmlarn durdurmak
secenegi yerine, gelismeyi engellemeden giderleri azaltacak onlemler lzerinde
durulmaktadir. Bu 6nlemler asadida siralanan (¢ yontem ile saglanmaktadir:
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. Birlestirme: Teknolojideki gelismeler; farklh kurumlarda ve/veya
kurumlara bagh birimlerde ayri ayr bulunan ve isletilen sunucularin,
anabilgisayarlarin, aglarin, portallerin, haberlesme hizmetlerinin, bilgi
teknolojileri destek personelinin, kisaca tlim bilgi teknolojileri altyapi ve
harcamalarinin, birlestiriimesine olanak saglamaktadir. Bu sayede
sistemler daha verimli kullanilmakta, personel, yazihm, donanim,
altyapi, isletme giderleri azalmakta, dlcek ekonomileri elde edilerek
birim maliyetler dligsmektedir.

. Dis kaynak kullanimi: Isletmenin cekirdek is taniminin disinda,
cekirdek isini destekleyen veya bu isi ylritmek igin ayni zamanda
yapilmasi gereken etkinliklerin, isletmenin 6z kaynaklar yerine, baska
sirketler/kisiler tarafindan gergeklestiriimesi esasina dayanir. Birlestirme
stratejisi ile benzer ydnl, 6lgek ekonomileri elde edilerek birim
maliyetlerin dastrilmesidir. Fakat burada, uzmanlik ve is alani bilgi
teknolojileri olan sirketlerin élcek ekonomisi kullaniimaktadir.

. Paylasma: Bilgi teknolojileri yatirmlarinda tasarruf saglamanin bir
yolu da paylasima uygun altyapilarin, sistemlerin, lisanslarin,
uygulamalarin paylasiimasidir. Boylece hem harcamalar azaltiimis, hem
de her kamu kurumunda tekrarl yatirrmlarla ayri ayr kurulan sistem ve
uygulamalarin birbiriyle entegre ve uyumlu c¢alismamasi sorunu
giderilmis ve hedeflenen dondstirdlmis kamu  hizmetlerinin
entegrasyonu saglanmis olur.

Bilgi teknolojileri alanindaki yukarida siralanan yontemlerin yansimasi olarak
kamunun ihtiyaclarini karsilamak amaci ile internet veri merkezleri kullanimi
glindeme gelmistir. Geleneksel veri merkezleri, organizasyonlarin kendi iglerini
desteklemek ve kontrol etmek amaciyla kurduklan sistemleri tanimlarken,
Internet veri merkezleri lglincu taraflara hizmet vermek lzere tasarlanmiglardir.

Arastirmalara gére kuruluslarin kendi altyapilarini kurmayi ve uygulamalari
kendi merkezlerinde bulundurmayr tercih etmesinin nedenleri; guvenlik
konusundaki gekinceleri, kontrolii elinde bulundurma aliskanligi, bilgiyi baskasinin
eline vermekten duyulan korku olarak belirlenmistir.

Ancak isletmeler giivenlik alanindaki gelismelerin sagladigi olanaklarla beraber
potansiyel maliyet kazanclarinin farkina vardikca, bilisim altyapisinin  ve
uygulamalarin isletme icinde bulundurulmasi egilimi gerilemekte, bilgi teknolojileri
hizmetlerinin konunun uzmani kuruluglara ihale edilmesi (outsource) orani
artmaktadir. Ayni sekilde kamu kuruluglarinin  benzer BT ihtiyaglarinin
karsilanmasinda birlestirme ve paylagsma ydntemleri de kullaniimaktadir.
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4.1- INTERNET VERI MERKEZI NEDIR?

Internet veri merkezleri, kuruluslarin 6zel alanlari (bilgisayar sistemleri ve
yerel alanlan) ile herkese acik Internet arasindaki bir diizeyde yeni bir kategori
olusturan hizmet platformlandir. internet veri merkezleri, veri saklanmasi,
isletiimesi ve sunulmasi icin ortam olusturan gelismis teknik altyapi ile
donatiimistir. Bu merkezler yiliksek diizeyli giivenligin saglandigi, 7 gliin 24 saat
hizmetin alindigi, Olceklenebilir ve yoOnetilebilir bir ekosistem olarak da
tanimlanabilir.

Kurumlarin farkl yazilim/donanim gereksinim ve talepleri bu ekosistem
tarafindan karsilanir. Tim kullanicilara gereken enerji, yangin énlemleri, felaket
kurtarma, glvenlik, veri koruma, ag baglantisi, depolama, gdzlemleme, kontrol,
ylik dengeleme ve igerik yonetimi olanaklari saglanir.

Bunun yaninda sozl edilen bu ekosistem, blinyesinde bulunan kullanicilarin
degisen gereksinimlerinden ve vyeni kullanicllarin sisteme katilmasindan
kaynaklanacak blylme potansiyelini 6nceden belirleyip gereken &nlemleri
alabilen, bdylelikle herkes icin gerekenin tam zamaninda, daha dustik maliyetlerle
sunulabildigi bir yapidadir.

Internet veri merkezleri, web ve uygulamalar icin ev sahipligi (hosting),
sunucular icin yer paylasimi olanadi (bina, glvenlik, elektrik, klima, yangin
sistemi, vs), ag bagdlantisi, internet baglantisi, donanim ve yaziim (sunucular,
isletim sistemleri, veri depolari), yonetim ve denetim hizmetleri, givenlik, felaket
kurtarma hizmeti, danismanlik, tasarim, sistem entegrasyonu, kurulum hizmetleri
verilen blyuk altyapilardir.

4.2- INTERNET VERI MERKEZI MIMARISI

Internet veri merkezi mimarisi; uygulama sunuculari, erisim sunuculari,
musterilerin sunuculari (co-located server), depolama birimleri, yonlendiriciler
(router), glivenlik sistemleri ve ydnetim araclarini kapsar.

Bunlara ek olarak, sistemlerin sirekli ve glivenli calismasina destek olan enerji
birimleri (glic kaynagdi baglanti ve dagitim elemanlari, kesintisiz glic kaynagi,
jenerator), klima, yangin uyari ve sdndlirme sistemleri, glvenli girig sistemleri,
telekomiinikasyon agina baglanti birimleri gibi altyapi elemanlar da internet veri
merkezini olusturan temel unsurlardir.

Kuruluglarin  internet veri merkezinden yararlanma kararlarinda ve
secimlerinde en fazla etkili olan yapisal birimler glivenlik ve ydnetim sistemleridir.
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¢ Giivenlik Sistemleri

Guvenlik konusu, internet veri merkezleri icin, geleneksel veri merkezlerinden
farkl bir yaklagim gerektirir.

Internet veri merkezinden hizmet alan kuruluslara ve onlarin ¢alisanlarina ayr
ayr fiziksel erisim hakki verilmesini ve her kurulus icin gereken gtivenlik dizeyini
saglayabilen, bina/oda girisi, ag erisimi, sunucu, uygulama ve veri diizeylerinde
¢ok katmanli, bir glvenlik mimarisinin olusturulmasi zorunludur. Boylece tim
kuruluslarin kendilerine ait sistem odalarinda, sunucularinda veya internet veri
merkezinin sunuculari Gzerinde barindirilan uygulamalarinda, baska kuruluslarin
erisimine kapali, istedikleri dlizeyde gtivenlik ortami yaratilir.

e YoOnetim Sistemleri

Uzaktan yonetilebilen hizmetlerine olan talep giderek daha fazla artmakta
oldugundan yodnetim sistemlerinin internet veri merkezi isletmecileri agisindan
Onemi bulyuktir. Etkin bir yonetim sistemi internet veri merkezinin basarisini
artiran 6nemli bir etkendir.

Yonetim sisteminin ana bilesenleri; ydnetim konsollari, uzaktan yonetim
araclari ve yedekleme sistemleridir.

Isletim ve yonetim sistemleri temelde internet veri merkezlerinin ve bu
merkezlerde yasayan sistem ve uygulamalarin saglikh olarak surekliligini ve
gelistirilmesini saglar.

Yonetim sistemlerinin ana islemleri:

« Izleme ve uyarma: Sistemlerin isleyisinin ve meydana gelen olaylarin
takibi yapilir. Olusan hatalar tespit edilerek uyarilar yapilir ve gereken
onlemlerin alinmasi saglanir.

« Icerik yonetimi: Sistemdeki iceriklerin degistirilmesi, giincellenmesi
ve eklenmesinde kullanilir.

. Uzaktan yonetim: Sisteme uzaktan erigilerek yonetilmesi saglanir.

. Yedekleme/geri yiikleme: Is siirekliligi icin verilerin yedeklerinin
tutulmasi ve gerektiginde geri yiliklenmesini saglayacak sistem ve
cihazlardan olugsmaktadir.
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4.3- INTERNET VERI MERKEZI HiZMETLERI
4.3.1- TEMEL HIZMETLER

Bir internet veri merkezinin sagladigi en temel hizmet, dogal, yapay, insani,
teknolojik her tirla yikici ve zararli etkene karsi dayanikli, fiziksel glvenlikli ve
bilgi teknolojileri cihazlarinin galismasi icin gerekli her tirlii donanima sahip bir
binadir. Bu binada, internet veri merkezinden yararlanan kuruluslarin kullanimina
sunulan su donanimlar bulunur:

. Sebeke elektrigi

. Kesintisiz gli¢ kaynadi

« Jenerator

« Yangin uyari ve sondiirme sistemi

« Klima (sicaklik ve nem kontrolii)

. Anti-Statik déseme

. Fiziksel guvenlik sistemi (glvenlik gorevlileri, kartl/PIN (Personal
Identification Number)/biometric giris kapilari, CCTV (Closed Circuit TV)
sistemi)

« Tim bu sistemlerin denetimini saglayan yonetim sistemi

Bu temel altyapi olanaklarinin {izerinde ag altyapisi hizmetleri yer alr.

« Ulusal ve uluslararasi aga yedekli baglanti

« Ag glivenligi

« LAN baglantisi (10/100/1000 Mbps)

« Kullanicilarin talebine goére 6lgeklenebilir bant genigligi
. Kablolama

Internet veri merkezi tarafindan saglanan ana hizmetler ise yer paylasimi (co-
location) ve ev sahipligi (hosting) olarak adlandiriimaktadir. Bu hizmetler,
yOnetimin internet veri merkezi isletmesine veya hizmet alan kurulusa ait oldugu
farkl birlesimlerle sunulabilir.

. EV SAHIPLiGI (HOSTING)

Ev sahipligi hizmeti; internet veri merkezinden hizmet alan kurulusun kendi isi
cercevesinde kullandigi yazihm, veri ve uygulamalarini internet veri merkezinde
bulunan sunucular ve veri depolama birimlerinde calistirmasi ve/veya internet
veri merkezi isletmecisi tarafindan saglanan uygulamalari kullanmasidir.

Bu hizmet kapsaminda kullanilan donanim timdyle isletmeciye aittir ve her
durumda, donanim ve igletim sisteminin yonetimi, izlenmesi, olusabilecek
arizalarin giderilmesi, genisleyen talepler dogrultusunda ilavelerin yapilmasi
isletmecinin sorumlulugundadir.
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Yazilm ve uygulamalar icin ise, internet veri merkezinden yararlanan
kurulusun istedine bagli olarak, yonetimin isletmeciye birakilmasi veya kullanici
kurulus tarafindan tstlenilmesi mimkdnddr.

. YER PAYLASIMI (CO-LOCATION)

Yer paylasimi hizmeti; internet veri merkezinden hizmet alan kurulusun kendi
isi cercevesinde kullandigi (kendisine ait) BT sistemlerini internet veri merkezi
alanina kurmasi, internet veri merkezinin temel altyapi olanaklarini ve ag
altyapisini, istege bagl olarak da yonetim hizmetini kullanmasidir.

Kart tipi sunucularin (raflara takilabilen sunucular) yerlestirilebilecegi, enerji
ve ag baglantilari hazirlanmis kabinetlerde istenen sayida raflar ayrilmasindan,
badimsiz sunucular icin yer/oda saglanmasina kadar farkli boyutta yer paylasimi
hizmeti saglanabilmektedir.

Bir ¢ok internet veri merkezinde kullanici kuruluglar daha fazla glvenlik
istedikleri icin kendilerine ait 6zel glivenlik sistemlerini kurabilirler. Bu durumda
kullanicr kuruluglar ek donanim, igletim sistemi ve yazilimlarina ait bakim ve
isletmeleri kendi personellerince yapabilirler. Bu islem igin sistemlerin ydnetimi,
internet veri merkezinde 6zel olarak hazirlanmis odalardaki yonetim birimlerinden
yapilabilecegi gibi, uzaktan erisim ile de mimkiin olmaktadir.

4.3.2- HIZMET SEVIYESI ANLASMASI

Internet veri merkezlerinden faydalanmak isteyen kuruluslar ile yapilan
hizmet seviyesi anlasmalari (Service Level Agreement - SLA) her kurulusun
sartlarina ve isteklerine gore ayri ayn diizenlenir. Kullanici kuruluslar igin garanti
niteligi taslyan bu anlasmanin iyi dlizenlenmesi igin kurulusun beklentilerini dogru
bir sekilde ortaya koymasi gerekmektedir. Kuruluslarin yliksek glvenlik istedikleri
calismalar ile kritik degeri diisik olan islerin bir birinden ayriimasi ve buna gére
givenlik taleplerini  olusturmasi 6nemlidir. Kurulusun minimum erigim,
performans ve guvenlik isteklerini belirtmesi gereklidir.

4.3.3- GUVENLIK HiZMETLERI

Internet veri merkezinde bilgi giivenligi asagida siralanan (ic temel unsurun
ihtiyaglara uygun kombinasyonu ile saglanir.

o Gizlilik: Bilgiye, sadece o bilgiye erismeye yetkili kisiler tarafindan
erisilebilmesidir.

o Biitiinliik: Bilginin, yetkisiz kisilerce yapilabilecek degistiriime, silinme,
ekleme gibi tahribatlara karsi korunmasidir.
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Erisilebilirlik: Bilginin gerektiginde yetkili kullanicilarin erisimine hazir
durumda bulundurulmasidir.

Bunlara ek olarak asagidaki glivenlik mekanizmalari bilgi glivenliginin
saglanmasi igin zaruridir.

Kimlik tanimlama: Kisilerin kimliklerini sisteme tanittiklan temel
basamaktir. Bu basamak kimlik dogrulama ve erisim kontroll igin gerekli
olan ilk adimdir.

Kimlik dogrulama: Sisteme giris yapan Kkisinin iddia ettigi kimligin
gercekte sahip oldugu kimlik olup olmadigini garantiye alan mekanizmadir.

Kayit edilebilirlik: Kimlik dogrulamasi yapilan bir kisinin faaliyetlerinin
izlenmesi ve tespit edilmesi kabiliyetidir.

Yetkilendirme: Kullanicilarin sistem kaynaklarina erisiminin
denetlenmesi, dogru kullanicilarin, dogru kaynaklara, dogru zamanda
erisiminin saglanmasidir.

Mahremiyet: Bir sistemde calisan bir kisiye ait bilgilerin bagkalar
tarafindan erisilmemesi olgusudur.

Inkar edemezlik: Kullanicinin sistem (izerinde yapmis oldugu islemleri
inkar edememesinin saglanmasidir.
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Guvenlik servislerinde bilgiyi korumak igin kullanilmasi gereken giivenlik dnlemleri:

Kriptografi: Bilgi glivenligi temel unsurlarinin olusturulmasini saglayan matematiksel teknikleri igeren
bilim daldir. Kimlik tanimlama, kimlik dogrulama, mahremiyet ve inkar edemezlik mekanizmalarini
gergekler.

Sifreleme algoritmalar: Gizliligi saglamak amaciyla kullanilan kriptografik bir tekniktir.
Ozetleme algoritmalan: Biitiinliigii saglamak {izere kullanilan bir tekniktir
Sayisal imza algoritmalari: Kimlik dogrulama ve inkar edemezlik icin kullanilan temel yontemdir.

PKI (Public-Key Infrastructure): Sifreleme, 6zetleme ve sayisal imza algoritmalarinin uyumiu
bir sekilde kurumsal olarak calistiriimasina imkan saglayan altyapidir.

IPSec (IP Security): Ag katmani seviyesinde paketlerin givenli iletimi ve alimi igin tasarlanmig
protokoller kiimesidir. Ozellikle VPN (Virtual Private Network) uygulamalarinda kullanilir. Ipsec ile
guvenligi saglayabilmek icin alici ve vericicin acik anahtarlari kullanilir (asimetrik kriptolama)

Tim bu kriptografik tekniklerin asil amaci bilginin gizliligi ve bitiinligiini korumaktir.

Yedekleme: Kurumlardaki onemli bilgilerin calistigi sistem digindaki bir sisteme kopyalanmasidir.
Yedekleme sistemlerinin asil amaci bilginin erisilebilirligini artirmaktir.

Sinir giivenligi sistemleri: Guvenlik duvarlar, saldin tespit sistemleri ve ag gecidi icerik
kontrolciilerinden olusan sistemlerdir. Biitiin bu sistemler kurumun bilgisayar aginin dis tehditlerden
korunmasini sadlar. Ayni zamanda, kurum kullanicilarin da dis dinyaya cikislarinda kisitlamalar
getirirler.

Antiviriis yazihmlarn ve sistemleri: Gliniimiizde en yaygin tehditlerden biri olan bilgisayar virtsleri,
solucanlar ve dider kétii niyetli programlara karsi koruma saglayan sistemlerdir.

Kayit yonetimi sistemleri: Kurum binyesinde erisilen bilginin kim tarafindan hangi amagla
erisildigini tutan ve sistem yoneticisinin sorgulama yapmasina izin veren sistemlerdir. Kayit yonetimi
sistemleri “Kayit edilebilirlik” ilkesini yerine getirirler.

Bltiin bu teknik glivenlik onlemlerinin yani sira operasyonel manada yapilmasi gereken giivenlik
aktiviteleri mevcuttur.

Giivenlik politikasi: Kurumun bir glvenlik politikasi olmali ve bu politika mutlaka bir dokiimana
yansiltiimalidir. Bilgi guvenligi politikasi bilgi glivenliginin temelidir. Bilgi glivenligi politikasi kurumun
givenlik bilincini ve gilivenligin tim kurum tarafindan desteklendidini belirten yiiksek seviye bir
dokiimandir. Bilgi giivenligi politikasi dokiimani, bilgi glivenligi konusunda kurumsal yaklagimi yansitir.

Denetleme (Tetkik): Kurum biinyesinde bilgiye yonelik olarak yapilan eylemlerin kurulmus olan ve
isletilen giivenlik politikasi ve prosediirlere uyumlulugunun bagimsiz bir sekilde gézden gecirilmesi ve
gerekli degisiklik onerilerinin sunulmasi.

Risk analizi: Riskin nedenlerinin ortaya konmasi ve hesaplanmasi, hesaplanan risklerin siralanmasi
analizi, 6lglilmesi ve dnceliklendirilmesi islemidir.

Risk tedavisi: Riski engelleyici ya da azaltici karsi 6nlemlerin segilmesi ve uygulanmasi islemidir
Risk yonetimi: Risk analizi ve risk tedavisi siireglerinin bittinddur.

Giivenlik egitimleri: Giivenlik bilinglendirmesi ve giivenlik editimleri hem kurum biinyesinde bilgiye
erisen ve bilgiyi kullanan tim personelin bilinglenmesi acisindan hem de kurumdaki bilgi teknolojilerini
isleten ve kuruma 6zel sistemler gelistiren personelin teknik yeterliligi agisindan énemlidir.

Giivenlik testleri: Kurum tarafindan isletilen bilgi teknolojilerinin teknik bakis agisiyla gerekiyorsa
yazilim kullanilarak denetlenmesi ve gerekli konfiglirasyon/yapisal eksikliklerinin bildirilmesi.
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Kamu sektdriinde ulusal guvenlik sistemlerinin  ve ulusal erigsim
algoritmalarinin  kullaniimasi gerektiginden dolay! internet veri merkezlerinin
erisim ve yonetim glivenliginde de ulusal algoritmalarin kullanilmasi gereklidir.
Yukaridaki bilgi ve ag glivenligi ile ilgili aciklamalar dogrultusunda kullanilacak
sistemlerin TS ISO/IEC 17799, ISO 15408 test standartlarina gére test edilmesi
ve bu konuda vyeterlilik alinmasi bir internet veri merkezinin glvenirliligini
artiracaktir.

4.3.4- DIGER HiZMETLER

Birgok internet veri merkezinde kullanici kuruluglarin talep etmeleri
durumunda asadidaki hizmetler saglanir.

« Veri tabani yonetimi

« Web yonetimi

« Sunucu yonetimi

« Servis yonetimi

« Konfiglrasyon yonetimi

« Performans yonetimi

« Kullanicr yonetimi

« Yedekleme / geri ylkleme

. Ek guivenlik duvari

. Ag ve bilgi giivenligi yonetimi
« Ylk dengeleme

« Veri deposu

« Olaganusti durum kurtarma hizmeti
. Sayisal sertifika

15



UBAK — TEKNIK ALTYAPI VE BILGI GUVENLIGI CALISMA GRUBU

5- KAMU BILGI TEKNOLOJILERI GIDERLERINDE TASARRUF

Bilgi teknolojileri ve internet kullaniminin hizl yayginlasmasi sonucunda 6zel
sektérde oldugu kadar kamu sektoriinde de hizmet anlayisinin degismekte
olduguna daha once deginilmisti. Bu dogrultuda 1990larda kamu bilgi
teknolojileri biitcelerinde, diinyanin birgok yerinde, llkeden (lkeye degisimler
gostermekle birlikte belli oranlarda artiglar kaydedilmistir. Ulkemizde de son
yillarda, kamu hizmetlerinin elektronik ortamda vatandasa sunulmasi igin
hedeflerin net olarak ortaya konmasi ve bu hedeflere ulasmak icin gereken
calismalarin hizlanmasi ile kamu kurumlarinin bilgi teknolojileri yatirmi
ihtiyaclarinda artis gézlenmektedir.

Ancak yapilmis ve yapilmakta olan bu yatinmlarin ¢ok iyi planlandigini
sdylemek zordur. Bilgi teknolojileri butgelerindeki iyi planlanmayan ve iyi
yonetilmeyen bilylimeler ise; olmasi gerekenden buytk teknoloji altyapilarina,
mukerrer sistem ve uygulamalara, kaynaklarin yanhs diizenlenmesine, birbiriyle
uyumsuz bilgisayar sistemlerine ve biyilk bilgi teknolojileri destek 6rgitlenmesi
gereksinimine yol acmaktadir.

Son yillarda ekonomik alanda yasanan krizler nedeniyle maliyetlerin hem 6zel
hem de kamu sektdriinde kisilmasi geregi dogdugundan diger alanlar gibi bilgi
teknolojileri biitcelerinde de azaltmalara gidilmistir. Ulkemiz icin ise zaten kisitli
olan parasal kaynaklar nedeniyle bu baski her zaman olagelmistir.

Asadidaki bagliklar altinda bir kurumun kendi imkanlari ile kurum igi ve kurum
disi hizmetlerini elektronik ortama aktarmasi igin yaptigi sahip olma maliyetleri
incelenmistir. Kamuda bilgi teknolojileri giderlerinde tasarrufun saglanmasi igin
kullanilan ¢ ana ydontemden (birlestirme, dis kaynak kullanimi, paylasma) biri
veya birkaginin beraber kullanilarak sahip olma maliyetlerinin asagiya cekilmesi
mumkundir. Bu yontemlerin internet veri merkezi kullanilarak uygulanmasinin
onemi asadgida anlatilmistir. Ancak bu aciklamalardan énce kamu kuruluslarinda
yaygin olarak kullanilan veri merkezlerine (bilgi islem merkezleri) deginilmesinde
fayda vardir.

5.1- VERI MERKEZLERI NEDEN GEREKLIiDiR?

Veri merkezleri; kritik bilgi isleme kaynaklarinin denetimli ortamlarda, merkezi
yOnetim altinda birlestiriimesini saglar. Bu da isletmelerin 7 giin 24 saat kesintisiz
hizmet almalarina veya is gereklerine uygun olarak calismasina olanak tanir.

GUndmuzidn internet ve elektronik hizmetlerini kapsayan is ve hizmet
ortaminda is surekliligi, birlestirme ve kaynaklarin merkezi yonetimi biiylik 6nem
tasimaktadir.
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Kuruluglarin rekabet kosullari iginde var olabilmeleri icin; bilgi teknolojileri
altyapilarini zenginlestirmeleri, misterilerini, ortaklarini, tedarikcilerini de entegre
edecek bigimde genigletmeleri, hizmet verme hizi ve kalitesini iyilestirmeleri, 7
giin 24 saat (veya islerinin gerektirdigi sirelerde) sistemlerini ayakta ve isler
durumda tutmalari gerekmektedir.

Bu zorunluluklar sonucunda artan kaynak kullaniminin daha iyi yonetilebilmesi
icin merkezi yonetim olanaklarina gereksinim duyulmaktadir.

Bunlara ek olarak, kaynak harcamalarinin en iyi sekilde degerlendirilmesi icin
sistem, veri ve erisim olanaklarinda birlestirmeye gidilmesi gerekmektedir.

Bu gerekliliklerin gerceklesmesini saglayan veri merkezleri, isletmeler igin
vazgecilmez bir ihtiyacg olarak ortaya ¢ikmaktadir.

Internet veri merkezleri de kuruluglarin veri merkezi ihtiyaglarini karsilayacak,
sahip olma maliyetlerini azaltacak, yiksek glvenlikli, yonetilebilir ve internete
genis bant ile bagh ortak kullanim alanlari saglayan veri merkezleridir.

5.2- SAHIP OLMA MALIYETI

Bir kurum internet lizerinden bilgi paylasimina karar verdiginde yapmasi
gereken igler ve tahmini maliyet kalemleri tablo—1'de siralanmistir. Kurumun,
yapilacak ilk yatirrm maliyetini ve bir sonraki yilda yapacagi gilincellemeleri goz
onunde bulundurmasi gerekmektedir. Orta biyuklikte bir kamu kurulusun tlke
geneline yayllmig bdlge ve il midurllkleri ile internet Gzerinden veri alig verisi
yapmak ve vatandaslara hizmet goétiirmek istediginde, erisim, donanim, yazilim
ve kablolama maliyetlerini géz ©niinde bulundurmak zorundadir. Asagidaki
tabloda (ilkemizde bir genel midirligin tasra teskilati ile kendisi arasinda
kurulacak iletisim, veri saklama ve isleme merkezinin kurulma maliyetini
gostermektedir.
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Bu maliyetlere binanin yapim maliyeti eklenmemistir.

BT GIDERLERI MIKTARI $
Web, Database, Lan sunucu ve ilgili donanimlari 200.000 $
Internet baglantilari ve RAS 175.000 $
Desktop PC, LapTop PC, Lan kartlari (Sistem ydnetimi igin 20.000 $
kullanilan cihazlar)

Destek elemanlan (Hub, switch...) ve kablolama 20.000%
Sunucu OS, Website tools ve Database yazilim lisanslari 60.000 $
LAN ve Desktop Yazilim Lisanslari 30.000 $
Musteri Destek Yazilimlari, Glvenlik sistemleri yaziimlari, 50.000%
Icerik, script ve uygulama gelistirme yazilimlarinin yapilmasi 350.000 $
Tasima hizmetleri (Devre Kirasi) 50.000 $
Sistemlerin fiziksel kurulumu ve calisir hale getirilmesi 30.000 $
Planlama ve Danisma Ucreti 150.000 $
Personel Gideri 225.000 $
Personel Egitimi 40.000 $
Elektrojen Grubu + UPS 10.000%
Klima 20.000 $
Toplam (Ilk Yatinm Maliyeti) 1.430.000 $

Tablo — 1 : Temel Ilk yatinm maliyet kalemleri

Buna ilave olarak her yilin sonunda sisteme yapilacak ek yatirimlar ve

giincelleme maliyetleri de asadida siralanmistir:

Ek Maliyetler Miktan ($)
Sistem Donanim Gulincellenmesi 60.000 $
Sistem Yazilim Gilincellenmesi 50.000 $
Site Yazilimi Giincellenmesi (Yonetim Araclar Dahil) 80.000 $
Danismanlik 100.000 $
Degisen Uygulama Yazilimlarinin Glincellenmesi 175.000%
Egitim 40.000 $

Ek Sarf Malzemeler 100.000 $
Toplam (Giincelleme Maliyeti) 605.000 $

Tablo — 2 : Glincelleme ve ek maliyetler
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Bir kurumun, internet Uzerinden kendi ofisleri ve vatandas ile veri alig
verisine girmesi, is ylkinU internete aktarmasi, hizmetlerini internet Gzerinden
yapmasinin maliyeti yaklasik 2.000.000 $'dir. Kaldi ki bir yil sonra bu yatinm %50
deder kaybettiginden, her yil yeniden giincellenmesi icin yatinm yapilmasi
gerekmektedir.

Benzer bilgi teknolojileri yatinmlarini diger kamu kurum ve kuruluslarinin da
yaptigi dusinilirse, kurumlarca (lilkemizde (retilmeyen sistemlere yapilan
mikerrer yatirimlarin ne kadar bliylik bir meblag tuttugu anlasilacaktir.

Bu tir mikerrer yatinmlarin 6nine gegmek icin, ortak kullanim alanlarinin
tercih edilmesi 6nemli 6lglide tasarruf saglayacaktir. Ortak alan ve cihaz kullanimi
ile bilgi sistemlerine yapilan yatinm maliyetlerinde % 40a varan azalmalar
gorulecektir. Ayrica ek hizmetlere yatinm (enerji, klima, gtivenlik, UPS, personel
giderleri...vb.) yapilmayacagindan %100 ‘e varan bir tasarruf saglanmis olacaktir.
Bu durum, bir kamu kurulusunun mevcut internet veri merkezini paylastirmasi
veya bir baska kamu kurulusunun internet veri merkezini kullanmasi halinde
yapmasi gereken yatirimin % 60 - 70 oraninda azaltacagi anlamini tasimaktadir.

Asagida internet veri merkezlerinin kullanimindaki yaygin yontemler detayl
olarak incelenmistir. Bu yatinmlarda ek hizmet kalemleri (utilities) vyer
almamaktadir.

5.3- SAHIP OLMA MALIYETINI AZALTMAK

Bir tarafta kamu hizmetlerini ddnlstlirmeyi ve iyilestirmeyi hedefleyen
projeler, diger tarafta mali kisitlamalar olunca; kamu bilgi teknolojileri
bitcelerinde hedeflere ulasmayl engelleyecek olan yatinmlan durdurmak
secenegi yerine, gelismeyi engellemeden giderleri azaltacak onlemler (zerinde
durulmaktadir. Bu amagla bilgi teknolojilerinin kullaniminda yaygin olarak
kullanilan g ydntemi internet veri merkezlerine uyarlayarak detayl olarak
incelememiz gerekmektedir.

Bu yontemler;

. Birlestirme
« Dis kaynak kullanimi
. Paylasma

5.3.1- BIRLESTIRME (CONSOLIDATION)

Teknolojideki gelismeler; farkli kurumlarda ve/veya kurumlara bagl birimlerde
ayri ayri bulunan ve isletilen sunucularin, ana bilgisayarlarin, aglarin, portallerin,
haberlesme hizmetlerinin, bilgi teknolojileri destek personelinin, kisaca tim bilgi
teknolojileri altyapr ve harcamalarinin, birlestiriimesine olanak saglamaktadir. Bu
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sayede sistemler daha verimli kullanilmakta, personel, yazilim, donanim, altyapi,
isletme giderleri azalmakta ve birim maliyetler dismektedir.

Birlestirme (consolidation) stratejisinden saglanabilecek kazanglar sunlardir:

Maliyetlerde azalma (personel, donanim, lisans, yer)
BT varliklarinin daha iyi dederlendirilmesi

Daha dusuk depolama gereksinimi

Daha dustik donanim ve yazilim fiyatlar

Daha iyi 7/24 hizmet (availability) olanaklari

Asagidaki tabloda ABD'de yapilan bir arastirmaya gore birlestirme yoluyla
kamu alaninda saglanan tasarruflara 6rnekler verilmektedir:

Karar Yetkisi Bilestirme yapilan alan | Tasarruf miktan
Virginia Eyaleti Cesitli 100 M $ (3 yilda)
Columbia Bolgesi Veri merkezleri 3,6 M$ (3 yida)
Egitim Dairesi Ana bilgisayar 44 M $ (3 yilda)
Odrenci kredileri birimi
Florida Eyaleti IT satinalma 11 M $ (3 ylda

Tablo-3 Birlestirme ile saglanan tasarruflar-ABD ornegi
5.3.2- DIS KAYNAK KULLANIMI

Dis kaynak kullanimi; isletmenin gekirdek is taniminin diginda, gekirdek isini
destekleyen veya bu isi yuritmek icin ayni zamanda yapilmasi gereken
etkinliklerin, isletmenin 6z kaynaklan yerine, bagka sirketler/kisiler tarafindan
gercgeklestiriimesi esasina dayanir. Birlestirme stratejisi ile benzer yoni, Olgek
ekonomileri elde edilerek birim maliyetlerin distrllmesidir. Fakat burada,
uzmanlk ve is alani bilgi teknolojileri olan sirketlerin dlcek ekonomisi
kullanilmaktadir.

Asadidaki tabloda ABD’de yapilan bir arastirmaya gére BT dis kaynak kullanimi
yoluyla kamu alaninda saglanacagi 6ngoriilen tasarruflara 6rnekler verilmektedir:

Karar Yetkisi Dis kaynak kullanilan Tasarruf miktari
Bilgi Teknoloji varliklari
Indianapolis Vilayeti | Tum altyapi 26 M $ (7 yilda)
Minneapolis Vilayeti Tum altyapi 20 M $ (7 yilda)
Pennsylvania Eyaleti | Veri merkezleri 140 M $ (5 yilda)

Tablo-4 Dis kaynak kullanimi ile saglanan tasarrufiar-ABD 6rnedi
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5.3.3- PAYLASMA

Bilgi teknolojileri yatirimlarinda tasarruf saglamanin bir yolu da paylasima
uygun altyapilarin, sistemlerin, lisanslarin, uygulamalarin paylagiimasidir. BOylece
hem harcamalar azaltiimig, hem de her kamu kurumunda tekrarli yatinmlarla ayr
ayri kurulan sistem ve uygulamalarin birbiriyle entegre ve uyumlu calismamasi
sorunu giderilmis ve hedeflenen déntstirilmis kamu hizmetlerinin entegrasyonu
saglanmis olur.

GlUnumuzde bu U¢ yontemin internet veri merkezlerinin kullaniminda aktif rol
oynadigi goérilmektedir. Kurumlar kendi ihtiyaglarina, glivenlik taleplerine uygun
olarak kamu veya 0zel sektére ait internet veri merkezlerini bu ¢ yéntemden biri
veya birkacini kullanmaktadirlar.

Sonug olarak asagidaki tablo, bu stratejilerin kullanilmasi durumunda bilgi
teknolojileri yatirrmlarinda gerceklesmesi 6ngoriilen potansiyel maliyet azalma
oranlarini gdstermektedir. Ayrica bu azalmalara ek hizmetlerindeki azalmalarin da
eklenmesi halinde % 75 - 80 oraninda bir yatinrm ve isletme maliyet tasarrufu
saglanmaktadir.

Bilgi Teknolojileri Ornek Baslangiclar Potansiyel
Kategorisi Maliyet Azalmasi
Birlestirme Web sunucular %20-40
Mainframe

Yardim masasi

Bilgi Teknoloji harcamalari
Portaller

Haberlesme

Veri merkezi

Bilgi Teknoloji altyapisi
Dis Kaynak Kullanimi | Veri depolama hizmetleri %?20'ye kadar
Uygulama bakim
Yardim masasi
Veri merkezi
Paylasma Isletme uygulamalari %10-20
Felaket kurtarma
Veri merkezi
Tablo-5 Bilgi Teknolojileri tasarruf stratejileri
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5.4- KAMUDA INTERNET VERI MERKEZI KULLANIMI

Yonetim ve teknoloji danismanlik sirketi Accenture’in, Kuzey Amerika, Avrupa,
Asya ve Glney Amerika'daki 23 devlet (zerinde, hikimet yetkilileri ile yapilan
goriismeler sonucunda hazirladidi, Mayis 2003 tarihli inceleme raporuna gore
kamudaki birlestirme, dis kaynak kullanimi ve paylasma su nedenlerle
yapilmaktadir: Vatandasa sunulan hizmetlerde reform yapilmasi, mevcut ve
planlanan hizmetlerin vatandas igin daha kolay erisilir ve kaliteli hale getirilmesi,
bu amag icin gereken uzmanhdin kurum iginde bulunmamasi, maliyetlerin
azaltilmasi, verimliligin arttirimasi. Hangi neden ve amagla yapilirsa yapilsin bu
¢ yontemle yapilan projelerinde; altyapi ve/veya servis saglayici ile olan iliskinin
yapllan ise uygun olarak sekillendiriimesi, etkin anlasmalar yapilmasi,
performansin denetlenmesi ve garantilenmesi, her asamada esnek ve yenilikgi
olunmasi ve insan kaynaklari ydnetiminin projelerin basarisinda biyidk 6nem
tasidigi vurgulanmaktadir.

Kamunun internet veri merkezlerinin kullanmasinda en &nemli kriterleri
saglanan tasarruf, performans ve hizli bir baslangic saglamasidir. Kamuda
yetismis bilisim personelinin eksikligi, ilk yatinm maliyetlerinin yiiksek olmasi,
yapacagl yatirmlara ornek teskil eden projelerin internet veri merkezinde
bulunmasi ve bu uygulamalardan faydalanabilmesi, 7 gin 24 saat hizmet
alinmasi, is surekliliginin garanti edilmesi kamunun internet veri merkezlerini
kullanmasini cazip bir hale getirmektedir.

Geleneksel kamu yonetimindeki genel kaniya gére kendilerine ait ¢gok 6nemli
olan bilgilerin internet veri merkezlerinde giivenliklerinin saglanamayacagi ve bu
bilgilerin yonetilmesinde zorluklarin gikabilecegdidir. Ancak kamudaki bu genel
kanin aksine internet veri merkezlerinde saglanan glivenlik kamu kurumlarinin
kendi imkanlari ile sadlayabilecegi giivenlikten ¢ok daha st diizeydedir. Internet
veri merkezleri, 6zellikle glvenlik testleri ile sirekli kontrol altinda bulunmasi,
sertifikalandirimasi, sistemlerin zamaninda glincellendiriimesi nedeni ile her
hangi bir kamu bilgi islem merkezinden daha iyi korunmaktadir.

Internet veri merkezlerinin glivenilirligine inanan AB (lkelerinin birgogunda
kamuda; Irlanda’nin ¢evrim ici kamu hizmetlerinin énemli bir kisminin etkin dig
kaynak olarak kullanimini verebiliriz. Ayni sekilde, Italya’da kamudaki dis kaynak
kullanimi anlagmalarinin %90inin bilgi teknolojileri alaninda yapilacagi tahmin
edilmektedir. Almanya’nin da federal ve yerel diizeyde kamu bilgi teknolojileri dig
kaynak kullaniminda gelismis oldugu bilinmektedir. Bu nedenle de AB lilkelerinde
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6- DUNYADA INTERNET VERI MERKEZLERI KULLANIM
ORNEKLERI

6.1- ASYA-PASIFIK

Arastirma sirketi IDC'nin (International Data Corporation) tahminlerine gére
Japonya disindaki Asya Pasifik Ulkelerinde; internet veri merkezi pazarinin 2000-
2005 yillar arasindaki yillik birlesik biytme hizinin (Compound Annual Growth
Rate - CAGR) %36, 2001'den 2006'ya kadar BT dis kaynak kullaniminda yillik
birlesik blytime hizinin %24 olmasi beklenmektedir.

Bblgedeki internet veri merkezi musterileri su hizmetleri almaktadir:

Hizmet Oran
Web sitesi vonetimi %37
Coklu uvaulama vonetimi %12
Mesailasma %12
ERP (Enterprise Resource Plannina) c6ziimleri %5
CRM (Customer Relationship Management) %3
SCM (Supplvy Chain Manaagement) %2
Tablo-6 Internet veri merkezi hizmetleri kullanim oranlari Asya-Pasifik
ornegi

Bolgede felaket kurtarma ve is sirekliligi hizmeti icin %20°'lik blyime hizi
Oongorilmektedir. Avustralya, Kore ve Singapur'da bdlgenin blylk capli internet
veri merkezleri bulunmaktadir. Internet veri merkezi pazar 24/7 is surekliligi
destedinde Avustralya ve Yeni Zelanda’dan kuzey Asya’ya dogru kaymaktadir.

Pazar Blyime Orani (CAGR)
Cin Halk Cumhuriveti %46

Kore %31

Sinaapur %26

Avustralva %9

Yeni Zelanda %7

Tablo-7 Felaket kurtarma hizmetleri pazari
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Asagidaki tabloda genel olarak Asya-Pasifik internet veri merkezi pazari
blyime hizlar gorilmektedir. Daha kliglik pazarlar olan Singapur ve Malezya
Pazar paylarini baylitmek icin ulusal stratejiler belirlemektedir.

Pazar Blylme Orani (CAGR)
Cin Halk Cumhuriveti %84
Hindistan %56
Endonezva %45
Avustralva %29
Yeni Zelanda %19

Tablo-8 Asya-Pasifik internet veri merkezi pazari

Asya - Pasifik internet veri merkezi pazarinin biylmesine katki saglayan
sektorler haberlesme, bankacilik/finans ve Uretim sektorleridir. Katki oranlari
2000'de asagidaki gibi gerceklesmistir:

' Sektor Oran
Haberlesme %15
Bankacilik ve finans %12
Uretim %38

Tablo-9 Internet veri merkezinden yararlana sektorler

Bblgede internet veri merkezi miusterisi olan sirketler buyukliklerine gbre su
dagihmi gostermektedir: Personel sayisi 1000'in altinda olan kiiglik/cok kiigiik
sirketler %52, 1000 ile 10.000 arasinda olan orta buyklikteki sirketler %21,
personel sayisi 10.000'in Uzerindeki blylk isletmeler %7 oraninda internet veri
merkezlerinden yararlanmaktadir.

Filipinler'de kurulan ilk internet veri merkezi isletmecisi AyalaPort adl sirket,
National Computer Center'n (NCC) ulusal web sitesi gelistirme programi
kapsaminda, 130 kamu birimine web ev sahipligi (hosting), internet baglantisi
hizmeti vermektedir. Bunun yaninda kamu birimlerinin sunucu ve cihazlarini veri
merkezinde barindirmaktadir. NCC, Filipinler Bilim ve Teknoloji Kurumuna
(Department of Science and Technology) bagli, ulusal ICT (Information and
Communication Technology) kullaniminin ydnetiminden ve devlet birimlerinin
sayisallagtinimasindan sorumlu kurumdur. Ayalaport ayrica elektronik vergi
odeme projesi ile kamu sektori icin uygulama saglayici olarak da hizmet
vermektedir.

Singapur’un ilk genis bant internet veri merkezi sirketi olan 1-Net Singapore
ise kamu ve endustri sektorlerinin ortakligi ile gergeklestirilen “Singapora ONE”
projesi icin altyapi saglamaktadir. Singapore ONE projesi, kamu, 6zel, egitim ve
bireysel kesimlere genis bant hizmetleri saglamay! amaglamaktadir.
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6.2- AMERIKA BIRLESIK DEVLETLERI (PENNSYLVANIA)

Pennsylvania’da Temmuz 1997'de 16 eyalet birimi (state agency) tarafindan
isletiimekte olan 20 ayri veri merkezinin igletme ve teknik destek hizmetleri igin
dis kaynak kullanilmasini amaclayan “Data Power House” projesinin baslatildig
duyuruldu. Bu proje Temmuz 2001'de tamamlandi. 14 eyalet biriminin tim veri
isleme ihtiyacini Ustlenecek olan “Data Power House”, Nisan 2002 itibariyle eyalet
tarafindan isletilen 20 adet veri merkezinin yerine gecti.

Mart 1995te Pennsylvania eyalet valisi ile yasama meclisi tarafindan kurulan
IMPACCT (Improve Management Performance and Cost Control Task Force)
komisyonu mevcut hiikiimet is yonetimini ve dider eyaletlerdeki deneyimlerini
inceleyerek, maliyetleri azaltacak, servisleri iyilestirip devletin itibarini
(accountability) ylikseltecek dneriler getirmekle gdrevlendirildi.

Yaklagik bir yil sonra Subat 1996'da IMPACCT komisyonu "Making
Government Make Sense" baslikli raporunu yayimladi. Bu raporda maliyetlerin
azaltilmasi, verimliligin arttiriimasi, benzer islevlerin birlestirilmesi, 6zel sektore is
ve istihdam yaratma olanaklarinin verilmesi Pennsylvania’nin diinya ekonomisinde
rekabet etmesi temel hedefler olarak belirlenmisti.

Nisan 1996'da, IT Ofisi (OA/OIT-Office of Administration, Office for
Information Technology) KPMG Peat Marwick LLP ile kamu veri merkezleri
Uzerinde detayll bir arastirma yapmasi igin anlasma yaptl. Arastirmanin
sonucunda beklenenler sunlardi:

o Birlestiriimesi, dis kaynak kullanilimasi, 6zellestiriimesi veya oldugu gibi
kalmasi uygun olan veri merkezlerinin belirlenmesi

o Kamunun gereksinimini karsilayacak veri merkezi sayisinin, bu veri
merkezlerinde calisacak vasifli eleman sayisinin, tlim merkezlerde gereken
uygun donanim yazilim birlesimi ve dagiliminin, veri merkezlerini birbirine
badlayacak ag baglantilarinin belirlenmesi

« Onerilen tim ¢éziimler icin maliyet/yarar analizinin ve genel uygulama
planinin yapilmasi

Bu hedeflere ulagiilmasi amaciyla bagslatilan girisimlerden birisi de “Data Power
House” projesidir. Isi tstlenen sirketlerin kurdugu merkezde, birlestirilen veri
merkezlerinin gunlik igletim, yonetim ve bakimi bu sirketler tarafindan
yapllmaktadir. Tiim ana bilgisayarlar, sistem yazilimlari, én ylz islemcileri, disk ve
bant sirtcllerinin igletimi, bakimi, teknik destek ve felaket kurtarma hizmetleri
bu sirketler tarafindan verilmektedir.
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Pennsylvania eyalet yonetiminin verdigi bu kararla 5 yillk donemde 127
milyon $ tasarruf edilecegi tahmin edilmektedir. Veri merkezlerinin birlestirilerek
dis kaynak kullaniimaksizin devlet tarafindan isletilmesi durumunda bu miktar 5
yil igin 86 milyon $ olarak tahmin edilmistir.

6.3- AVRUPA (INGILTERE)

Ingiltere’de veri merkezi konaklama (data center hosting) projesi “True
North”, kamu e-donlsimiinde etkin ilerlemenin saglanmasi igin birlestirme,
paylasma ve dis kaynak kullanma yontemlerinin ideal kombinasyonuna 6rnek
olusturmaktadir.

“True North” projesinde kontrat asamasi tamamlanmig, 25 Temmuz 2003'te
ITNET adh tedarikgi firma ile 5+2 vyillik sireli anlasma yapilmistir. True North'un
tim kamu birimlerine hizmet veren ortak bir veri merkezi olmasi
amaclanmaktadir. 2005’e kadar tim kamu hizmetlerinin g¢evrim igi olarak
verilmesini hedefleyen Ingiliz hiikiimeti bu projeyi bu hedefe ulasmalarini
saglayacak temel altyapi olarak gormektedir.

Bu projenin yuklenicisi olarak secilen firma, tGlkede farkl yerlerdeki sistemlerin
yeni veri merkezine transfer edilmesinden ve konuklanmasindan sorumlu
olacaktir. 83 milyon £ degerindeki anlasmaya gore firma, sistemler icin en Ust
diizey glivenlik ve korumayi saglayacaktir.

Veri merkezine ilk olarak taginmasi planlanan sistemler sunlardir:

a. Government Gateway: Cevrim ici kamu hizmetlerine erisimi saglayan
portal. Bu siteden Ingiliz vatandaslari, kendilerine tahsis edilen bir kullanici
adi ve parola ile, istedikleri c¢evrim ici kamu hizmeti icin kayit
yaptirabilmekte ve bu hizmeti kullanabilmektedirler.

b. Knowledge Network: Bilgi paylagim sistemi

c. DotP (Delivering on the Promise): Kamu web sitelerini konuklayan, bu
web sitelerinde kullanilan her tiirli icerigin yonetimini saglayan merkezi
altyapi
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7- SONUC

GUnumuzde kamunun ve 06zel sektdrin bilgi teknolojilerine olan talepleri
karsilamasi icin ortam olusturan gelismis teknik altyapi ile donatiimis, ylksek
seviyeli glvenlik, 7/24 hizmet saglayan, kesintisiz, Olceklenebilir, yonetilebilir,
glvenilir internet veri merkezlerine olan talep artmaktadir. Ozellikle kamu
kurumlarinin kaynak yetersizligi nedeni ile tam olarak veya hepsini bir arada
saglayamadigi kaliteli bilgi teknolojileri ile bezenmis insan kaynadi, glivenlik
sistemleri, genis bant erisimi, yenilenmis teknik altyapi ve is sirekliligini
saglayacak cihazlarin timiini cok daha avantajli bir sekilde internet veri
merkezlerinden saglamasi mimkiind(r.

Bilginin en pahali sey oldugu giiniimiizde, bilginin saklanmasi, tasinmasi,
korunmasi ve analiz edilmesini saglayan her tirli donanima, yazihma ve
imkanlara sahip olan e-devlet yapisinda sureklilik beklenmelidir. Bu tdr
hizmetlerin, merkezi bir yapida kurumlarin hizmetine verilmesi ile, tGlkemizde
binlerce farkli kurumun ayni tip yatinmlari yapmalarinin 6niine gecilecegi
ortadadir. Bu merkezi yapilanma, kurumlarin web sitesinden, mail ihtiyaclarina
kadar uzanan hizmetler zincirini igine alacaktir. Bu sebeple tlkemizin kisitl olan
kaynaklarinin  kurumlarin asli isleri olmayan bilisim alanina yatiriimasi
engellenecektir. Bu kaynaklar, kurumlarin asli islerinin diizenlenmesine, AR-GE
calismalarina, saglik ve egitim imkanlarinin artirnimasina aktarilacaktir. Asil
kalkinma, kurumlarin is alanlarindan edindikleri bilgileri, biligsim teknolojileri ile
yodurarak ve bunu paylasarak gerceklestirmesidir.

Henlz bilgi teknolojilerine sahip olmayan kamu ve 6zel sektdrin hizli bir
sekilde elektronik ortama islerini aktarmasinda internet veri merkezleri kullanimi
hizli, ucuz ve kolay bir ¢6ziim olusturmaktadir.

Kuruluslarin is sirekliliklerini saglamasi icin kullandiklari bilgi teknolojileri,
yedekleme, depolama, glvenlik, enerji, klima, ups gibi cihazlarin alimi ile
olusacak miukerrer yatinmlar internet veri merkezlerinin kullaniimasi ile
engellenecektir.

Turkiye'de dzellikle kamunun e — devlet yapisina dénusttrilmesi ve kurumlar
aras! isbirliginin saglanmasinda internet veri merkezlerini kullanilmasi icin ulusal
politikalar olusturulmasi gerekmektedir. Bu ulusal politikalar ulusal veri
merkezlerinin kurulmasini da kapsamalidir.

Kamuya veya 0Ozel sektdre ait olup ta kamu icin kullanilan internet veri
merkezlerinin glvenli erisim ve uzaktan ydnetiminde ulusal algoritmalarin
kullaniimasi énemlilik arz etmektedir. Ozellikle kamunun kullanacag internet veri
merkezlerinde VPN (Virtual Private Network), PKI (Public-Key Infrastructure)
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algoritmalarinin ulusal ¢ézimler olmasi, yaygin kullanilan ¢éziimler olmamasina
dikkat edilmesi gerekmektedir.

Internet veri merkezlerinin &zellikle veri givenligi acgisindan, TS ISO/IEC
17799 standartlarini referans olarak alan risk analizi ve periyodik guvenlik
testlerini gecmis olmasi, intenet veri merkezlerindeki Grinlerin ulusal ve
uluslararasi  glivenlik normlarina uygun olarak tasarlanmasi gerektigi
unutulmamalidir.

E-Donlsim Trkiye gibi biylk capli projeler icin; veri merkezlerinde ve BT
varliklarinda uygun Odlgllerde birlestirme, paylasma ve dig kaynak kullanimina
gidilerek ihtiyag duyulan ve gerekli gorilen internet veri merkezi hizmetlerinin
kullanilmasi, tim seceneklerin avantajlarini birlestirerek arttiran bir ¢6zim
olacaktir.

E-Donusim Turkiye projesi kapsaminda kamunun bilgi teknolojileri
ihtiyaclarini internet veri merkezlerinden karsilamasi sonucunda olusacak katki
biylk olacaktir.
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