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YONETICI OZETi

Bilgi ve iletisim teknolojileri (BIT), kamu kurum ve kuruluslarimin, yeni bir anlayis ve
yaklagimla bilgi ve hizmet sunumunu tetiklemekte, etkin ve birlikte ¢alisabilir bir e-devlet
yapisinin olusturulmasinda vazgecilmez bir unsur olarak karsimiza ¢ikmaktadir. Bilgi
toplumuna giden bu yolda, kamuda BIT yatirimlarinin arttigs ve kamu hizmetlerinin

sunumunda BIT ten artan bir sekilde faydalanilmaya baslandig1 gézlenmektedir.

BIT’in, kamuda kurumsal olarak sunulan tiim hizmetlerde oldugu gibi, belge
yonetiminde de yayginlasmas1 ve 6zellikle elektronik belgelerin “Elektronik Imza Kanunu”
ile hukuken kabul gormeye baslamasi, kurumlar arasi yapilan resmi yazigmalarmn da

elektronik ortamda yiiriitiilmesi konusunu (e-yazigsma) giindeme getirmistir.

Diger taraftan, 2006-2010 donemini kapsayan Bilgi Toplumu Stratejisi Ek'i Eylem
Planinda yer alan “Ortak Hizmetlerin Olusturulmas1” eylemi kapsaminda, kamuda ortak
yiiriitiilebilecek hizmetlerin merkezi olarak sunumu ve koordinasyonu konusunda yapilmasi
gereken calismalarin  gecikmesiyle, kamu kurum ve kuruluslari, kurum dist resmi
yazigsmalarint da elektronik ortamda ylriitmek i¢in ¢6ziim arayisina girmis ve bu amagla
miinferit olarak yatirimlara yonelmeye baglamislardir. Bu durum, kamuda e-yazigma
kapsaminda bir ¢aligma yapilmasi ihtiyacina ve s6zii edilen ¢alismanin aciliyetine ve dnemine

isaret etmektedir.

Bu baglamda, kamu kurum ve kuruluslar ile 6zel sektor tarafinda, Bilgi Toplumu
Stratejisinin koordinatorii olan Devlet Planlama Teskilati Miistesarlig1 koordinasyonunda e-
yazigmaya iliskin olarak yiiriitiilen caligmalara dair farkindaligi artirmak, bu konudaki
tartismalari tetiklemek ve sonraki caligsmalara 151k tutmak agisindan mevcut verileri bir araya

getirmek amaciyla bu ¢alisma raporu hazirlanmistir.

e-Yazisma ile ilgili bu calisma raporunda, kurumlar arast resmi yazigmalarin
elektronik ortamda yliriitiilmesi konusu, hem teknik hem de hukuki agidan degerlendirilmekte
olup oncelikle bu konuda yapilacak caligmalari etkileyebilecek olan yiirtirliikkteki mevzuat ile
gecmiste yapilan/yapilmakta olan galigmalara iligkin genel bir resim sunulmaktadir. Raporun
amaci, e-yazigsmaya iliskin somut bir ¢oziimiin ortaya konmasi olmadigindan, detayli bir
teknik analiz, rapor kapsaminda sunulmamakta ve belirli bir teknoloji secimine yonlendirme
yapilmamaktadir. Ancak, e-Yazismanin uygulanabilir olmasi i¢in ihtiya¢ duyulan mevzuat

diizenlemeleri ile teknik standartlar hakkinda gorlis ve Oneriler ortaya konmaktadir.



1. AMAC ve KAPSAM

Bilgi ve belgelerin elektronik ortamda iiretilmesini, iletilmesini/paylagilmasini ve
saklanmasini miimkiin kilan BIT’teki gelismeler, kamu kurum ve kuruluslarmin yasal
yiikiimliiliiklerini yerine getirirken sunduklari hizmetlerde BiT’ten faydalanmalarin
kaginilmaz kilmistir. Diger taraftan, elektronik belgelerin, 5070 sayili “Elektronik Imza
Kanunu” ile hukuken kabul gérmeye baslamasi, kamu kurum ve kuruluslarinin kendi
aralarinda ve/veya gercek ve tiizel kisilerle yaptiklar1 yazigmalari elektronik ortamda

yiirlitmeleri i¢in 6nemli bir adim olmustur.

Bu gelismeler 1s18inda, kamu kurum ve kuruluglari tarafindan sunulan hizmetlere
iliskin siireclerin oldugu gibi kurumlar arasi belge iletim/paylasim siireclerinin de, kamuda
birlikte calisabilirlik esaslar1 dikkate alinarak ve gerekli degisiklikler yapilarak elektronik
ortama taginmasi ihtiyaci ortaya ¢ikmistir. Ancak, bu dogrultuda yiiriitiilen caligmalarin, sozii

edilen ihtiyacin karsilanmasini saglayacak nitelikte olmadig1 goriilmiistiir.

Bu durum, kamu kurum ve kuruluslarini, kurum dis1 resmi yazigsma siireclerini
elektronik ortamda gerceklestirmek i¢in ¢6ziim arayisina yoneltmis olup bu amagla kamu
kurum ve kuruluslari tarafindan miinferit olarak BIT yatirrmlari yapilmaya baslanmustir.
Bunun neticesinde, her bir muhatap kamu kurum ve kurulusu i¢in farkli bir yontemle ve farkl
bir yap1 iizerinden entegrasyon saglanan karmasik bir iletisim ortam1 olugsmaya baglayacaktir.

Boyle bir iletisim ortaminda, gelistirme ve yonetim maliyetleri yiiksek olacaktir.

e-Yazisma Projesi, kamu kurum ve kuruluslart arasinda gergeklestirilen resmi
yazigmalarin BiT ten faydalanilarak yapilmasina imkan taniyacak ve yukarida bahsi gegen
ithtiyacin karsilanmasi kapsaminda yiiriitiilecek c¢alismalar1 kapsamaktadir. Tanim1 geregi bu
kavram, kurumlar arasi resmi yazigma siirecine odaklanmasi yoniiyle, 6zellikle kurum iginde
yapilan resmi yazismalarin elektronik ortamda yiiriitilmesini amaglayan belge yonetim

sistemlerini tamamlayici niteliktedir.

Ote yandan, e-Yazisma Projesi kapsaminda kurum ici resmi yazisma siireclerine
iliskin bir kapsam belirlenmemesine ragmen, kurumlar arasi siirece dair alinacak her karar
kurum i¢i siirecleri de etkileyecektir. Dolayisiyla, kurumsal siireglerindeki farkliliklar
nedeniyle farkli niteliklerde belge yonetim sistemlerine ihtiya¢c duyabilen kamu kurum ve
kuruluslarinin kendi aralarindaki ve/veya gercek ve tiizel kisilerle olan iliskilerinde birlikte
calisabilirligin saglanabilmesi amaciyla, e-Yazigsma Projesi kapsaminda belirlenecek ortak

standartlar ve kurallar setini dikkate alarak kurum igi siireglerini glincellemeleri gerekecektir.



2. TANIMLAR

Asagidaki tamimlar, 23 Ocak 2004 tarihli ve 25355 tarihli Resmi Gazetede
yayimlanarak vyiiriirliige giren 5070 sayili “Elektronik Imza Kanunu”, Bakanlar Kurulunun
18/10/2004 tarihli ve 2004/8125 sayili Karar ile 02/12/2004 tarihli ve 25658 sayili Resmi
Gazetede yayimlanarak yiirtirliige giren “Resmi Yazigsmalarda Uygulanacak Esas ve Usuller
Hakkinda Yonetmelik”in 4’lincii maddesinden, “Elektronik Belge YoOnetimi — Sistem
Kriterleri Referans Modeli v.2.0”dan ya da Devlet Arsivleri Genel Miidiirliigii’'nden

alinmistir. Bu ¢aligma raporu da ayn1 tanimlara dayali olarak hazirlanmistir.

Resmi yazi, “Kamu kurum ve kuruluslarinin kendi aralarinda ve/veya gergek ve tiizel
kisilerle iletisimlerini saglamak amaciyla yazilan yazi, resmi belge, resmi bilgi ve elektronik

belge”,

Belge, “Herhangi bir bireysel veya kurumsal fonksiyonun yerine getirilmesi i¢in
alinmig, ya da fonksiyonun sonucunda iiretilmis, icerik, iliski ve formati ile ait oldugu

fonksiyon icin delil teskil eden kayitlh bilgi”,

Dokiiman, “Resmi belge niteligi tasimayan ancak kurumsal aktivitelerin

gerceklestirilmesinde kullanicilarin bilgi amagh olarak kullanabilecekleri kaynaklar”,

Elektronik belge, “Elektronik ortamda olusturulan, génderilen ve saklanan her tiirli

belge”,

Elektronik ortam, “Belge ve bilgilerin iizerinde bulundugu her tiirlii bilgisayar,

gezgin elektronik araclar, bilgi ve iletisim teknolojisi tiriinleri”,

Giivenli elektronik imza, “Miinhasiran imza sahibine bagli olan, sadece imza
sahibinin tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan,
nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin ve imzalanmis elektronik
veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini saglayan elektronik

imza”

Elektronik Belge Yonetimi Sistemi, “Kurumlarin giindelik islerini yerine getirirken
olusturduklart her tiirlii dokiimantasyonun igerisinden kurum aktivitelerinin delili olabilecek
belgelerin ayiklanarak bunlarin igerik, format ve iliskisel ozelliklerini korumak ve bu
belgeleri iiretimden nihai tasfiyeye kadar olan siire¢ icerisinde yonetmek amaciyla kullanilan

sistem”,



Arsiv, “Kurumlarin, gercek veya tiizel kisilerin gordiikleri hizmetler, yaptiklari
haberlesme veya islemler sonucu meydana gelen ve bir maksatla saklanan dokiimantasyon;

s6z konusu dokiimantasyona bakan kurum; bunlar1 barindiran yerler”,
olarak tanimlanmaktadir.

Yukaridaki tanimlardan da anlasildig: gibi, dokiiman, belgeye gore daha kapsamli bir
kavramdir. Her belge bir dokiiman islevi goriitken her dokiiman bir belge olarak
degerlendirilemez. Bu kapsamda, “Elektronik Belge Yonetimi Sistem Kriterleri Referans
Modeli v.2.0”da Elektronik Dokiiman Yo6netimi Sistemi, Elektronik Belge Yonetimi Sistemi

ile kiyaslamal1 olarak anlatilmaktadir. Bu ¢ercevede,

Elektronik Dokiiman Yonetimi Sistemi, “Kurumsal bilgi kaynaklarinin elektronik

ortamda depolanmas1 ve kullanilmasi igin gelistirilmis sistem” olarak tanimlanmaktadir.



3. TURKIYE’DE RESMi YAZISMALARLA ILGILI
YURURLUKTEKI MEVZUAT

3.1. Elektronik imza Kanunu
23 Ocak 2004 tarihli ve 25355 tarihli Resmi Gazetede yayimlanarak yiirtirliige giren
5070 sayili “Elektronik Imza Kanunu”, elektronik imzaya tanimis oldugu hukuki etki ile bilgi

toplumunda temel kanunlardan birisidir.

e-imzanin hukuki ve teknik y&nleri ile kullanimma iliskin esaslar1 diizenleyen bu
Kanunda belirli sartlar1 tagimas: kaydiyla “giivenli” olarak nitelendirilen e-imzaya elle atilan
imza ile aym: hukuki etki taninmaktadir. Bu husus, Tiirkiye’de hukuk usulii alaninda da
onemli bir adim olup, bu ¢ergevede 5070 sayili Kanunun 23. maddesi ile 1086 sayili “Hukuk
Usulii Muhakemeleri Kanunu”na (HUMK) eklenen 295/A madde ile usuliine gére giivenli
elektronik imza ile olusturulan elektronik verilerin senet hiikmiinde oldugu ve bu verilerin

aksi ispat edilinceye kadar kesin delil sayilacag hiikme baglanmistir.

Elektronik imzali belgenin senet hiikmiinii tasimasi, o belgedeki imzanin ancak
aksinin ispat edilmesine kadar sabit olacagini ifade eder. Yani hukuken bu tiir belgeler yiiksek
koruma altinda sayilmaktadir. Yine de herhangi bir dava sirasinda, bir taraf kendisine karsi
ileri stiriilen ve gilivenli elektronik imza ile olusturulmus veriyi tipki 1slak imzada
karsilagildigr gibi inkar ederse, HUMK’un 308 ve 309’uncu maddeleri kiyasen uygulanir.
Buna gore; hakim her iki tarafin ifadelerini, bu ifadelerini ne sekilde ispat ettiklerini inceler;

bilirkisi veya sahitlere bagvurarak bir karar verir.

e-Yazisma konusunda 6nemli sayilabilecek bir diger nokta, 5070 sayili Kanunun 3/c
maddesinde tanimi1 yapilan imza sahibidir. Bahse konu kanuna gore, imza sahibi, elektronik
imza olusturmak amaciyla bir imza olusturma aracini kullanan gergek kisidir. Kanunun 4.
maddesinde ise giivenli elektronik imzanin unsurlar1 arasinda miinhasiran elektronik imza

sahibine bagl olmak sayilmaktadir. Bu maddelerden yola cikildiginda, tiizel kisiler giivenli e-

imza sahibi olamamaktadir. Bu durum tersinden yorumlanacak olursa, giivenli elektronik

imzayvt_halihazirda ancak gercek kisiler kullanabilirler. Ancak giivenli olmayan elektronik

imzawt tiizel kisilerin de kullanmasinin oniinde hukuki bir engel bulunmamaktadir. Lakin, bu

durum, giivenli olmasi1 gereken resmi yvazismalarda, ispat ve sorumluluk acisindan sorun

yaratacagindan tercih edilmemelidir.




3.2. Kamu Hizmetlerinin Hizlandirilmasi Amaciyla Bazi Kanun ve Kanun
Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun
Tasaris1 (Torba Kanun)

Agustos 2010 itibariyla, TBMM’de bulunan bu Tasarida, 5809 sayili “Elektronik
Haberlesme Kanunu”nun 67°nci maddesinden sonra gelmek iizere Kayitli Elektronik Posta

(KEP) ile ilgili bes fikradan olusan bir madde eklenmesi 6ngoriilmektedir.

Bu maddenin birinci fikrasinda, Elektronik Haberlesme Kanununda KEP’in unsurlari
belirlenmektedir. Buna gore, KEP, elektronik posta haberlesmesinin, kayith elektronik posta
hizmet saglayicilart vasitasiyla, 5070 sayili “Elektronik Imza Kanunu’nda tammlanan
giivenli elektronik imza ve zaman damgasi kullanilarak gergeklestirilmesini ve bu
haberlesmenin gondericisinin, alicisinin ve zamaninin tespit edilmesini saglayan haberlesme

sistemidir.

Teknik olarak sagladigi giivenlikle birlikte, KEP’i normal giivenli e-imza ile
imzalanmis belgelerden ayirt eden en dnemli unsur, bu iletilerde, belgenin kimler arasinda ve
ne zaman iletildigi ile o belgenin igeriginin kaydini tutan noter gibi yetkili ti¢lincii bir kisinin
varligidir. Kayithh Elektronik Posta Hizmet Saglayicisi (KEPHS) olarak ifade edilen bu
liciincli kisi, taraflar arasinda imzayr inkar etme, yok sayma, belge igerifine itiraz etme
durumunda ortaya ¢ikacaktir. Kisacasi, kagit ortaminda noterce onaylanan veya diizenlenen
sozlesmelerin bir niishasinin notere ibrazina benzer bi¢imde, KEP sistemi, elektronik
belgelerin bir niishasinin, tercihe bagl olarak, giivenli ve yetkili {i¢iincii sahislara elektronik

ortamda iletilmesi ile kayit altina alinmasini ifade etmektedir.

Gortildiigii tizere, bu tiir elektronik postada arada belgenin gonderildigine iliskin
tarafsiz liclincii kisi pozisyonunda bir hizmet saglayici oldugundan, hukuki sonu¢ doguran
bazi beyan ve yazigsmalar da artik bu yolla yapilabilecektir. Bu nedenle, maddenin ikinci

fikras1 bu duruma uygun kaleme alinmustir:

(2) Resmi veya ticari bilgi ya da belge paylasimi, ilgili taraflar arasinda bildirim,
ihtar, ihbar ve benzeri hukuki sonu¢ doguran beyan ve yazismalar, kayith elektronik posta

sistemi vasitasiyla yapilabilir.

Bu fikra ile Agustos 2010 itibariyla 1/742 esas numarasiyla TBMM giindeminde
bulunan yeni “Tebligat Kanunu ile Adli Sicil Kanununda Degisiklik Yapilmasina Dair Kanun
Tasaris1”’nda ifade edilen elektronik ortamdaki tebligat birlikte yorumlanabilir. Her ne kadar
Tebligat Kanunu Tasarisinda KEP’ten bahsedilmiyorsa da, s6z konusu Tasarida “tebligata

elverisli elektronik posta adresi” ifadesi yer almaktadir. Tebligatin ne sekilde gonderilecegi



ise belirtilmemektedir. Bu durum, Torba Kanun Tasaris1 ile tebligatlarin da KEP ile

yapilmasinin 6niiniin ag¢ildig1 yorumuna imkan vermektedir.

Torba Kanun Tasaris1 ile 5809 sayili Kanun’a eklenen maddenin tigiincii fikrasinda ise

KEPHS tarif edilmektedir. Buna gore:

(3) Kayitl elektronik posta hizmet saglayici, kayitli elektronik posta sistemini kuran ve
isleten kamu tiizel kigisi veya 6zel hukuk tiizel kisisidir. Bunlar, giivenli tiriin ve sistemleri
kullanmak, hizmeti giivenilir bir bicimde yiiriitmek, hizmetlerin belirlenen kalitede
sunulabilmesini teminen gerekli idari ve teknik imkdn ve kabiliyetlere sahip olmak ve bu
sistemlerde kisisel verilerin korunmasina ve bilgi giivenliginin saglanmasina iliskin mevzuat
cercevesinde Kurum tarafindan belirlenen kurallara uymakla yiikiimliidiir. Kayith elektronik

posta hizmet saglayici olmak isteyenler, Kuruma bildirimde bulunarak faaliyete geger.
Torba Kanun Tasarisinin bahsi gecen maddesindeki 4 ve 5. fikralari ise su sekildedir:

(4) Kayitli elektronik posta hizmet saglayici, islettigi sistem vasitasiyla yapilan is ve
islemlerin veya haberlesmenin taraflarini ve zamamm, 5070 sayili “Elektronik Imza
Kanunu’nda tamimlanan giivenli elektronik imza ve zaman damgasi kullanarak kayit altina

alir. Bu kayitlar senet hiikmiinde olup, aksi ispat edilinceye kadar kesin delil sayilir.

(5) Kayitli elektronik posta sistemine, bu sistemin idari, teknik ve hukuki gereklilikleri
ile isleyisine, kayith elektronik posta hizmet saglayicilarin Kuruma yapacaklar: bildirim ile
bunlarin haklarina, yiikiimliiliiklerine, faaliyetlerine son verilmesine ve denetlenmelerine

iliskin hususlar, Kurum tarafindan yonetmelikle diizenlenir.

Torba Kanun Tasarisinin, yazismalarda elektronik imza kullanilmasina iligkin olarak
koydugu kurallardan belki de en temeli, Tasarin birinci maddesinde, 1086 sayilt HUMK un
295/A maddesinin sonuna getirmis oldugu fikradir. Bu fikrada, 5070 sayili “Elektronik imza
Kanununun 5. maddesinde de ifade edildigi gibi, giivenli elektronik imzanin elle atilan imza
ile ayni1 ispat giiciinii haiz oldugu tekrarlanmakta, ardindan bu imzanin agikga belirtilmis olan
haller disinda, elle atilan imza yerine kullanilabilecegi hilkme baglanmaktadir. Boylece, bazi
islemlerde gerekli olan yazililik sartin1 saglamada giivenli elektronik imza kullanilabilecegi

hiilkme baglanmis olmaktadir.

Torba Kanun ile getirilen bir diger e-yazismaya iliskin madde ise “Tiirk Ticaret
Kanunu”nda yapilan degisikliktir. Tasarinin 7’inci maddesinde diizenlenen bu hiikme gore;
sirket namina daha 6nceden imza yetkisine sahip kisiler, kendi adlarina olusturulan elektronik

imzayla, sirket namina imza atabileceklerdir. Bu durumda, kullanilacak nitelikli elektronik



sertifikalarda, sertifika sahibi alan1 igerisine, sertifika sahibinin ismiyle birlikte temsil ettigi

tiizel kisinin ismi de yazilacak olup, bu husus tescil ve ilan edilir.

Yani, bu maddeye gore tiizel kisiye degil, onu temsile yetkili gercek kisiye e-imza
tahsis edilmektedir. Bu durum, bir yandan tiizel kisi adina islem yapabilen kisilerin, séz
konusu islemlerini elektronik ortamda yapabilmelerinin 6niinii agmakta, diger yandan da bu
islemin kisinin kendi sahsi islemi olmadigini belirtmek {izere sertifikasinda temsil ettigi tiizel
kisinin ismine de yer verilmesini saglayarak yetkiyi belirgin kilmaktadir. Bu uygulamayla,
elektronik belgenin alicis1 tarafindan, islemin kimin adina yapildiginin anlasilmasi

saglanmaktadir.

Soz konusu diizenleme, kamu kurum ve kuruluslar: arasinda e-yvazisma vapilirken yetki

sorununun_asiumasinda _emsal olusturabilecek nitelikte bir diizenlemedir. Buna gore, e-

yvazisma kapsaminda, tiizel kisiler imza atamayacagina gore; kamu kurum ve kuruluslarinda

imza yetkisini haiz voneticilerin, sertifikalarina hangi kurumu temsil ettiklerini gosteren bir

ibareyle kurum adina e-imza atabilmesi disuniilmesinde favda goriilen bir husus olarak

degerlendirilmektedir.

3.3. Resmi Yazismalarda Uygulanacak Esas ve Usuller Hakkinda
Yonetmelik

Bakanlar Kurulunun 18/10/2004 tarihli ve 2004/8125 sayili Karar1 ile 02/12/2004
tarithli ve 25658 sayili Resmi Gazetede yayimlanarak yliriirliige giren “Resmi Yazigmalarda
Uygulanacak Esas ve Usuller Hakkinda Yonetmelik”, kamu kurum ve kuruluslarinin kendi
aralarinda ve/veya gercek ve tiizel kisilerle yaptiklari iletisimin belirli kurallara ve standartlara
uygun olarak gergeklestirilmesi i¢in olusturulmustur. Bu kapsamda, resmi bir yazismanin
nasil yapilacagi tanimlanarak, taraflar arasi bilgi aligverisinin daha etkin ve gilivenli bir

bi¢cimde yiiriitiilmesi amag¢lanmaktadir.

Bahsedilen Yonetmelik, resmi yazismalarin BIT kullanilarak olusturulmas,
gonderilmesi ve olusturulan bu elektronik belgelerin elektronik ortamda saklanmasina iligskin
hiikiimler de icermekte olup, s6z konusu elektronik ortamda gergeklestirilen resmi yazigmalari
hukuken tanimaktadir. Bununla birlikte, resmi yazigmalarin, resmi elektronik posta adresleri
arasinda yapilacagl ifade edilmektedir. Ayrica, kamu kurum ve kuruluslarinin, elektronik
ortamda yapacaklar1 yazigmalar1 i¢in, bu Yonetmelige aykirt olmamak kaydiyla, gerekli

diizenlemeleri yapabileceklerini hilkme baglamaktadir (madde 5/son). Ancak, herhangi bir

kurum tarafindan, ihtivaca binaen vapilabilecek olan bu veni diizenlemeler, kurum ici




stireclerden cok kurumlar arasi stirecleri ve soz konusu kurumla iletisim kuracak olan diger

tiim kamu kurum ve kuruluslarini etkilevebilecektir. Dolavisiyla, elektronik ortamda vapilacak

olan resmi yazismalar icin, kurumlar tarafindan miinferit olarak farkli diizenlemelere

gidilmesi yerine, tim kamu kurum ve kuruluslarimin uymakla viikiimlii olacaklari, e-yazisma

ortak norm ve standartlarimin ortaya konulmasi gerekmektedir.

S6z konusu Yonetmeligin resmi yazigma ortamlarmin gilivenligine iliskin hiikiimleri
uyarinca, elektronik ortamdaki yazigmalarin ilgili mevzuatta belirtilen giivenlik 6nlemlerine
uyularak yapilabilecegi belirtilmektedir. Bu konuda, elektronik ortamda yapilan yazismalarda
paraflarin elektronik onay yoluyla alinacagi ve elektronik belgelerin dogrulama yapildiktan

sonra ilgili birime gonderilecegi ifade edilmektedir. Ancak, bahse konu elektronik onayin

otivenli e-imza ile mi voksa diger onay mekanizmalari ile mi alinacagi konusunda bir

belirleme bulunmamaktadir. Diger taraftan, gizlilik derecesi olan elektronik belgeler icin bir
yetkilendirme ihtiyacindan bahsedilerek s6z konusu elektronik belgelerin, konu kismina

gizlilik derecesinin yazilacag bir ileti ekinde gonderilecegi belirtilmektedir (madde 28/son).

Elektronik yazigmalarda dikkat edilecek ©nemli hususlardan biri de yetkisiz
cogaltmalardir. Bu kapsamda, isbu Yonetmelikte, kamu kurum ve kuruluslarinin, elektronik
ortamdaki belgelerin degistirilmesini ve aslina uygun olmayan bir bi¢imde cogaltilmasini

onleyecek teknik tedbirleri almalar1 hilkkme baglanmaktadir (madde 26).

3.4. Muhafazasina Liizum Kalmayan Evrak ve Malzemenin Yok Edilmesi
Hakkinda Kanun Hiikmiinde Kararnamenin Degistirilerek Kabulii
Hakkinda Kanun

Genel ve katma biitceli dairelerle mahalli idareler, tiniversiteler ve bunlara bagh sabit
ve doner sermayeli kuruluslar, kamu iktisadi tesebbiisleri, 6zel kanunlarla kurulan kamu
bankalar1 ve tesekkiilleri elinde bulunan ve arsivlerinde arsiv malzemesi ve arsivlik malzeme
niteligi tagimayan, muhafazasina liizum goriilmeyen, yok edilecek evrak ve her tiirlii
malzemenin, ayiklama ve imha islemlerine dair usul ve esaslari diizenleyen 3473 sayili
“Mubhafazasina Lizum Kalmayan Evrak ve Malzemenin Yok Edilmesi Hakkinda Kanun
Hiikmiinde Kararnamenin Degistirilerek Kabulii Hakkinda Kanun”, 04/10/1988 tarihli eski bir
Kanundur. Bu Kanunda tanimi yapilan ve 6zellikleri belirtilen arsiv malzemesi “her tiirlii
yazili evrak, defter, resim, plan, harita, proje, miihiir, damga, fotograf, film, plak, ses ve

goriintli bandi, baski ve benzeri belgeleri ve malzemeleri” olarak belirlenmektedir.

Bu belirleme igerisinde, elektronik ortamda tutulacak arsiv malzemesi yer

almamaktadir. Bu ¢ercevede, s6z konusu Kanunun, elektronik bilgi ve belgelerin tutuldugu ve



arsiv malzemesi niteligi kazanmis medya i¢in de gbézden gecirilmesinde ve bdylece, bu
malzemelerin zararli tesirlerden korunmasi, tasnif edilerek saklanmasi, bekletme ve saklama
stireleri sonunda Devlet Arsivleri Genel Midiirliigline teslimi, muhafazasina liizum kalmayan
malzemenin ise yok edilmesine iligkin hususlarin degerlendirilmesi ve uygun sekilde hiikme

baglanmasinda yarar goriilmektedir.

Ayrica, bu Kanunun uygulanmasi ile ilgili ikincil nitelikteki tiiziikk ve yonetmeliklerin
de bu cercevede gdzden gegirilmesi gerekmektedir. Tiirk Isbirligi ve Kalkinma Idaresi
Bagkanligi Arsiv Hizmetleri Yonetmeligi, Noterlik Daireleri Arsiv Hizmetleri Hakkinda
Yonetmelik ile 3473 sayili Kanunun 6. ve diger maddelerine gore ¢ikarilmis olan veya
cikarilmas: diisiintilen diger yonetmeliklerin elektronik ortamdaki bilgi ve belgelere iliskin

arsiv hizmetleri de kapsama alinarak degerlendirilmesi gerektigi diisiiniilmektedir.
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4. GECMISTE YAPILAN CALISMALAR

Kagit ortamina alternatif olarak elektronik ortamda da resmi yazisma yapilabilmesi
konusunda, 2004 yilindan bu yana c¢esitli ¢alismalar siirdiiriilmektedir. Asagida detaylar ile
anlatilan bu ¢alismalardan bir kism1 e-yazigsmanin teknik boyutuna odaklanirken bir kismi da

konunun yasal ¢ergevesinin olusturulmasi iizerinde yogunlasmustir.

4.1. Kamuda Elektronik Kayit Yonetimi Eylemi (2005)

2005/5 sayilt Yiiksek Planlama Kurulu Karari eki e-Doniisiim Tiirkiye Projesi 2005
Yili Eylem Planinin 37 no’lu “Kamuda Elektronik Kayit Yonetimi” eylemi ile elektronik
belgelerin kamu kurumlar1 arasinda iletilmesi ve arsivlenmesine yonelik standartlarin
belirlenmesi amaciyla galismalar yapilmas: hedeflenmistir'. S6z konusu eylemin
gerceklestirilmesi i¢in e-Doniisim Tiirkiye Icra Kurulu'nun 7 no’lu “Kamuda Elektronik
Kayit Yonetimi” Karan ile geleneksel kayit sistemine iliskin usul ve esaslarin, elektronik
kayit sisteminin gelistirilmesi siirecinde, gozden gegirilerek giincellenmesi gerektigi ifade
edilmistir2 . Bu kapsamda, elektronik ortamda iiretilecek, iletilecek/paylasilacak, saklanacak
ya da imha edilecek elektronik bilgi ve belgelerin tabi olacagi usul ve esaslar ile kamu kurum
ve kuruluslarinda olusturulacak elektronik kayit sistemlerinin birlikte c¢alisabilirliginin
saglanmasina iligkin asgari standartlarin belirlenmesi konularinda Devlet Arsivleri Genel

Midiirligi gorevlendirilmistir.

Bu ¢ergevede yapilan ¢alismalar sonucu, “Elektronik Belge Yonetimi Sistem Kriterleri
Referans Modeli v.1.0” hazirlanmis ve 2005 yilinda yayimlanmistir’. Bahse konu Referans
Modeli, kamu kurum ve kuruluslar1 arasindaki birlikte ¢aligabilirligi saglamak amaciyla,
elektronik belge yonetimi konusunu yasal, teknik ve idari olmak iizere tim boyutlariyla ele
alan kapsamli bir ¢calismadir. S6z edilen ¢alismada, kurum igi siireglerin bir parcasi olan
elektronik belge yonetim sisteminde bulunmasi gereken asgari Ozellikler tanimlanmakla
birlikte, elektronik belge yonetim sisteminin kamu kurum ve kuruluslarinin is siiregleri ile

entegre edilebilmesi i¢in ihtiya¢ duyulan kriterler de, 6zellikle elektronik belgenin arsiv

! e-Déniisiim Tiirkiye Projesi 2005 Yili Eylem Plania
http://www.bilgitoplumu.gov.tr/Portal.aspx?value=UE9SVEFMSUQIMSZQQUdFSUQIMzUmUEFHRVZFUI
NIT049L TEmTUIERT1QVUIMSVNIRUR{VKVSUOIPTg== adresinden erisilebilir.

? e-Déniisiim Tiirkiye icra Kurulunun 7 no’lu Kararina
http://www.bilgitoplumu.gov.tr/Documents/1/BT_Strateji/20040909 IcraKurulu_VIII KararNo 07.pdf
adresinden erisilebilir.

? Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli v.1.0 belgesine
http://www.bilgitoplumu.gov.tr/Documents/1/Duyurular/050000_KamudaElektronikKayitYontemivl.pdf
adresinden erisilebilir.
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belgesi niteliginin korunabilmesi ve hukuki gecerliliginin saglanmasi agisindan ele alinarak

sunulmaktadir.

Bahse konu Referans Modeli, dogrudan kurumlar arasi belge paylasim siirecine iliskin

tanmimlamalar vapmasa da, kamu kurum ve kuruluslarinda bulunan farkli elektronik belge

yonetim_sistemlerinin_birlikte calisabilir olmasi gerektigini vurgulavarak, kurumlar arasi

elektronik belge pavilasimina iliskin _siirecin _de dikkate alinmasi gerektigi mesajini

vermektedir.

4.2. Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli (2006)
Yukarida bahsedilen “Kamuda Elektronik Kayit Yonetimi Eylemi” kapsaminda ortaya

konan “Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli v.1.0”, kamu ve 6zel

sektor kurum ve kuruluslarinin degerlendirmesine agilarak gelen goriis ve Oneriler

dogrultusunda giincellenmistir.

Gelen goriis ve Oneriler, asagida belirtilen ii¢ bashk altinda toplanabilir: 1lki,
terminoloji iizerine olup, belge, dokiiman ve kayit kavramlarinin kullanimina yoneliktir.
Ikincisi, entegrasyon kapsaminda, mevcut ve yeni kurulacak belge yonetim sistemlerinin
bahse konu Referans Modeli kriterleri baz alinarak gilincellenmesi {izerinedir. Sonuncusu ise,

uygulama programlarinin sozii edilen Referans Modeli ile uyumunun saglanmasina yoneliktir.

S6z konusu gilincelleme siireci sonucunda, “Elektronik Belge Yonetimi Sistem

Kriterleri Referans Modeli v.2.0” hazirlanmus ve 2006 yilinda yayimlanmugtir®.

4.3. Ortak Hizmetlerin Olusturulmasi Eylemi (2006)

2006/38 sayil1 Yiiksek Planlama Kurulu Karari ile 28/07/2006 tarihli ve 26242 sayili
Resmi Gazetede yayimlanarak kabul edilen Bilgi Toplumu Stratejisi (2006-2010) Ek'i Eylem
Planinda yer alan 73 no’lu “Ortak Hizmetlerin Olusturulmasi” eyleminin agiklamasinda,
“Kamu kurum ve kuruluslarinda ortak olarak yiiriitiilen bazi fonksiyonlarin niteligine gore e-
Devlet Kapist ve/veya ilgili bir baska kurum tarafindan merkezi olarak sunumu konusunda
calismalar yapilacak ve gerekli koordinasyon saglanacaktir” denilmistir. Buna ek olarak,
gerekli hallerde kamu kurum ve kuruluglart tarafindan paylasilabilecek yazilimlarin
belirlenerek diger kamu kurum ve kuruluslarina yayginlastirilmasi i¢in ¢alismalar yapilacagi

da belirtilmistir.

* Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli v.2.0 belgesine
http://www.bilgitoplumu.gov.tr/Documents/1/2005_Eylem_Plani/060000_Eylem37.pdf adresinden erisilebilir.

12


http://www.bilgitoplumu.gov.tr/Documents/1/2005_Eylem_Plani/060000_Eylem37.pdf

S6z konusu Eylem kapsaminda, Devlet Planlama Teskilati Miistesarlig1 Bilgi Toplumu
Dairesi Bagkanlig1 tarafindan, ilizerinde calisilabilecek ortak kurumsal hizmetlerden belge

yonetim sistemlerine Oncelik verilmistir. Bu cercevede 2007 — 2008 yillarinda, kamu kurum

ve kuruluslari tarafindan kullanilmakta olan Elektronik Belge Yonetim Sistemlerinin

incelenerek yvayainlastirilabilecek coziimlerin belirlenmesine yonelik calismalar yapilmistir.

Ancak, kurumlar arasi resmi yazisma sitirecinin tanimlanmasina iliskin herhangi bir calisma

vapilmamistir.

4.4. TS 13298 Bilgi ve Dokiimantasyon Elektronik Belge Yonetimi
Standardi (2007)

Yukarida sozii edilen 37 no’lu “Kamuda Elektronik Kayit Yonetimi” eylemi
cergevesinde Devlet Arsivleri Genel Midiirliigiince baslatilan calismalar olgunlastirilarak

Nisan 2006 tarihinde Tiirk Standartlar1 Enstitiisiine sunulmustur.

ISO 15489 no’lu Uluslararas1 Belge Yonetim Standardi’ni temel alarak olusturulan ve
TS 13298 no'lu “Bilgi ve Dokiimantasyon Elektronik Belge Yonetimi” Standardi olarak
Haziran 2007°de yayimlanan “Elektronik Belge Y onetimi Sistem Kriterleri Referans Modeli”,
kamu kurum ve kuruluslart tarafindan {retilen elektronik belgelerin, belge niteliginin
korunabilmesi ic¢in bir belge yonetim sisteminde bulunmasi gerekli asgari fonksiyonel

Ozellikleri belirlemektedir.

Genel olarak, elektronik belge yoOnetim sistemlerinin arsiv boyutunun da dikkate
alinarak tasarimi ve uygulanmasi, elektronik belgenin hukuki gegerliliginin saglanmasi ve e-
imzanin uygulanmasi i¢in gerekli altyapinin tanimlanmasi konularimi ele almaktadir. Bununla
birlikte, kurumsal belge yonetimi politikalarinin ve prosediirlerinin gelistirilmesi i¢in 6nemli

bir referans kaynagidir.

Bahse konu Standart, asagida listelenmekte olan oOzellikleri sebebiyle e-Yazigsma

Projesi kapsaminda yapilacak caligsmalar agisindan 6nem arz etmektedir:
e Avrupa Birligi basta olmak {izere gelismis iilkelerin standartlar1 ile uyumludur.

e FElektronik Belge Yonetim Sistemlerinin, belge yoOnetimi, arsiv, kisisel bilgilerin
korunmasi, bilgi edinme hakki vb. konulardaki kanun ve yonetmeliklerle uyumlu

olmasi gerektigini belirtmektedir.

13



4.5.

Elektronik belgenin iiretiminden imhasina kadar tiim yasam dongiisii i¢in standartlari
tanimlamaktadir ve bu kapsamda arsivleme siirecini kapsamli bir sekilde ele

almaktadir.

Belirli bir belge formatini 6n plana ¢ikarmayip farkli belge formatlarinin birbiriyle
uyumlu caligabilmesinin gerekliligini vurgulamaktadir. Bu ¢ercevede, agik kaynak
kodlu, yaygin standartlarin kullanimini ve belge formatinin uluslararasi kabul gormiis,

endiistri standardi niteliginde olmasini 6nermektedir.

Her ne kadar kurumsal Elektronik Belge Yonetim Sistemlerine iligkin standartlari
tanimlasa da, bahsedilen standartlara uyum kurumlar arasi birlikte caligabilirlik siireci
acisindan da onem arz etmektedir. Bu ¢ercevede, kurum disinda iiretilmis elektronik
belgelerin Elektronik Belge Yonetim Sistemine entegre edilmesinin dikkate alinmasi

gerektigine isaret etmektedir.

Resmi ve hukuki gecerliligi olan belgelerin igerigine herhangi bir miidahalenin
yapilmamasi gerektigini belirterek, gdmiilii program iceren belge formatlarinin devre

dis1 birakilmasi gerekliligini ifade etmektedir.

Elektronik belgelerin génderilmesine ve alinmasina iliskin loglarin énemli oldugunu
ifade ederek, bahse konu loglarin e-imza ile giivence altina alinmasinin gerekliligine

deginmektedir.

Elektronik belgeler tizerinde yapilan her islemde, kullanicim erisim hakki, bahsedilen

belgenin gizlilik durumu gibi 6zeliklerin dikkate alinmasini belirtmektedir.

Elektronik belgelerin onaylanmasi ya da kayit altina alinmasi i¢in e-imza, zaman
damasi vb. teknolojilerin kullanilmas1 ya da sozii edilen teknolojilerle uyumlu olmasi

gerektigi dile getirilmektedir.

Tanimlanacak iist veri elemanlar1 i¢in sinirlama getirilmemesi gerektigini ve {ist veri

elemanlarinin esnek bir yapida tasarlanmasinin 6nemini vurgulamaktadir.

Tiirksat Uydu Haberlesme ve Kablo TV isletme A.S. Tarafindan
Yapilan Calismalar (2007)

Yukarida sozi edilen 73 no’lu “Ortak Hizmetlerin Olusturulmasi” eylemi ile kamu

kurum ve kuruluslarinda ortak olarak yiiriitiilen baz1 fonksiyonlarin merkezi olarak sunumu

konusunda caligmalar yapilmasi kapsaminda, e-Devlet Kapisi’nin isleticisi olan Tiirksat A.S.

tarafindan, kamu kurumlar arasindaki resmi yazigsmalarin elektronik ortamda yapilmasina
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imkan verecek bir platform olusturulmasi yoniinde bir takim ¢alismalar ve toplantilar yapilmig
olup bu dogrultuda “Kurumlar Arasi Elektronik Belge Paylasim Hizmeti Spesifikasyonu”

olusturulmus ve Nisan 2008 tarihinde yayimlanmistir’,

Bahse konu Spesifikasyon, belge paylasim metaverileri ile paylasim platformunun

vapisint_tamimlamakla birlikte, kurumlar arasi elektronik belge paviasim siirecine iliskin

referans olarvak kullanilabilecek kapsamli bir teknik spesifikasyon niteliginde degildir.

Adindan _da _anlasilacagi  gibi, bu kapsamda alinacak hizmete iliskin _tanimlamalar

verilmektedir.

4.6. Elektronik Belge Standartlan ile ilgili Basbakanhk Genelgesi (2008)
16/07/2008 tarihli ve 26938 sayili Resmi Gazetede yayimlanan Elektronik Belge
Standartlar1 ile ilgili 2008/16 sayili Basbakanlik Genelgesi ile kamu kurum ve kuruluslar
tarafindan tretilen her tiirlii elektronik bilgi ve belgenin standart bir yapisinin olmasi gerektigi
ve bahsedilen standart yapinin elektronik belge yonetim sistemlerinin tasarim asamasinda ele
alimmasi1 gerektigi vurgulanarak, kamu kurum ve kuruluslarinin kullanacagi elektronik belge
yonetim sistemlerinin TS 13298 no'lu standart ile uyumlu olmasi zorunlulugu getirilmektedir.
Kamu kurum ve kuruluslar1 tarafindan, isbu Genelgenin yayim tarihinden 6nce kullanilmaya
baslanan sistemler i¢in ise standarda uyum g¢aligmalart i¢in iki yil stire (2010 yili Temmuz
ayina kadar) verilmektedir. Uyum ¢alismalar1 kapsaminda, Devlet Arsivleri Genel Miidiirligi
tarafindan tiim kamu kurum ve kuruluslarina sozii edilen standart ile ilgili bilgilendirme ve

egitim caligsmalar1 yapilmistir.

Diger taraftan, s6z konusu Genelgede temel olarak, TS 13298 no'lu standarda uyumun,
kurumsal elektronik belge yonetim sistemleri ¢oziimlerinde aranacag belirtilse de, kurumlar
aras1 resmi yazigsmalarin elektronik ortamda yiiriitiilmesi halinde, kamu kurum ve kuruluslar
tarafindan, Devlet Arsivleri Genel Miidiirliigii'niin resmi internet sitesinde yer alan elektronik
belge paylasim hizmeti kriterlerinin kullanilacagi da belirtilmektedir. Bu durum, kamu kurum
ve kuruluslarinin kurumsal elektronik belge yOnetim sistemleri i¢in temel bir kaynak
niteliginde olan TS 13298 no’lu standart yaninda, kurumlar arasi elektronik yazigma siirecinin
etkin isleyisinin saglanabilmesi amaciyla da ortak bir dile ihtiyag duyuldugunu ortaya
koymaktadir.

> Kurumlar Arasi Elektronik Belge Paylasim Hizmeti Spesifikasyonu belgesine
http://www.devletarsivleri.gov.tr/source.cms.docs/devletarsivleri.gov.tr.ce/docs/Elektronik%20Belge%20Payla
%C5%9F%C4%B1m%20Platformu%20v1 1.pdf adresinden erisilebilir.
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4.7. e-Yazisma ile Ilgili Diger Cahismalar

e-Yazisma konusunda yukarida sozii edilen caligmalara ek olarak, dogrudan e-
yazigmay1 hedefleyerek yapilan bir ¢alisma olmayan ancak e-yazisma konusunda alinacak
kararlari, kamuda veri/bilgi paylasimi altyapisina bir standart getirmek {izere hazirlanmasi
nedeniyle, dogrudan etkileyecek olan “Birlikte Calisabilirlik Esaslar1 Rehberi’nden de
bahsetmek gereklidir.

e-Doniisiim Tiirkiye Projesi Kisa Donem Eylem Planinda yer alan 34 no’lu “Birlikte
Calisabilirlik Esaslariin Belirlenmesi ve Rehber Yayimlanmasi” eylemi kapsaminda Devlet
Planlama Teskilat1 Miistesarlig1 koordinasyonunda hazirlanan bahse konu Rehber, dncelikle
kamu kurum ve kuruluslari olmak iizere kamuya elektronik ortamda hizmet sunan tiim
kurumlarin birlikte ¢aligabilirligini saglayacak usul, esas ve teknik standartlari igermekte olup;
bu Rehber 28/02/2009 tarihli ve 27155 sayili Resmi Gazetede 2009/4 sayili ve “Kamu Bilgi
Sistemlerinde Birlikte Calisabilirlik Esaslar1” konulu Basbakanlik Genelgesi olarak
yaymmlanmstir. Adi gecen Genelge ile tiim kamu kurum ve kuruluslarina, BIT altyapilarinda
ve bilgi sistemlerinde sozii edilen Rehber’de yer verilen esas ve standartlara uyum

zorunlulugu getirilmistir.
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5. e-YAZISMADA COZUM MiMARiSI

Son yillarda, kamu kurum ve kuruluslari, kurum i¢i siire¢lerinin bir pargasi olarak
gordiikleri belge yonetim sistemlerini yaygin olarak kullanarak resmi belgelerini elektronik
ortamda olusturmaya ve saklamaya baglamistir. Ancak, s6z konusu elektronik belgelerin diger
kamu kurum ve kuruluslari ile paylasimi konusunda, ortak norm ve standartlarin heniiz
tanimli olmayisi nedeniyle, hala eski standart yontemler — kagit ve islak imza -
kullanilmaktadir. Bahsedilen ortak norm ve standartlarin amaci, kurumlar arasinda elektronik
ortamda iletilecek ya da paylasilacak resmi belgelerin iist verisi, formati ve benzeri unsurlarini
tanimlayarak, herhangi bir kamu kurum ve kurulusu tarafindan elektronik ortamda
gonderilen/alinan resmi yazinin igerdigi bilgilere gonderen ve alan kurum tarafindan ayni

anlamin yliklenmesini saglamaktir.

Yukarida sozii edilen eksikligin giderilmesi i¢in bilgi ve belgelerin iiretimi, iletimi ve
saklanmasinda uygulanacak usul ve esaslar belirlenerek TS 13298 no’lu ve “Bilgi ve
Dokiimantasyon Elektronik Belge Yonetimi” adl1 Tiirk Standardi yayimlanmistir. S6z konusu
standartta, yukarida bahsedilen ortak norm ve standartlar, kamu kurum ve kuruluslar
tarafindan olusturulan resmi belgelerin elektronik ortamda yonetimi ve arsivlenmesi
kapsaminda biiyiik 6l¢iide tanimlanmaktadir. Bahse konu standartta agik kalan nokta ise kamu
kurum ve kuruluglarimin birbirleriyle elektronik ortamda resmi belge paylasimi ya da iletimi

yapabilmeleri i¢in esas alinabilecek bir kurallar setinin olusturulamamig olmasidir.

Belge Formati
(MS Ofis, PDF, ODF, XML, vb.)

Elektronik imzalama ve Sifreleme Mekanizmasi

Mesaj Paylasim Platformu
(KEP, P-P baglanti, Merkezi
Yo6nlendirme Platformu)

e-Yazisma Projesinin temel amaci, konu yukarida bahsedilen kapsamda teknik ve
hukuki agidan ele alindiginda, kamu kurum ve kuruluslarinin kendi aralarinda ve/veya gercek
ve tlizel kisilerle yaptiklari resmi yazigmalarin, 6zellikle kurum dis1 siirecleri ilgilendiren
boyutuna odaklanarak, elektronik ortamda yiiriitiilmesini saglayacak kurallar setinin

gelistirilmesi ve bahsedilen kurallar setinin uygulanabilir olmasini saglayacak yasal altyapinin
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ortaya konmasi olarak ifade edilebilir. Dolayisiyla, bu kapsamda yapilacak caligmalar sonucu
gelistirilecek ¢oziimle, oncelikle belge paylasim standartlarina ve kamu hizmet siireclerinin

entegrasyonunda yasanan teknik ve yasal sorunlara odaklanilarak,

1. Kamu kurum ve kuruluslariin, elektronik belge yonetim sistemi c¢oziimlerinde

uymalar1 gereken teknik 6zellikler,
2. e-Yazismanin pratikte islerlik kazanmasini saglayacak mevzuat diizenlemeleri,
3. Mesaj paylagim platformu

olusturulacaktir.

5.1. Teknik Ozellikler

Kurumlar arasi resmi yazigmalarin elektronik ortamda yapilabilmesi i¢in en temel
gereksinim, kurumlar arasi belge paylasiminin miimkiin olmasidir. Kurumlar arasi belge
paylasiminin miimkiin olmast i¢in ise paylasilacak belgelerin formatinin agik ve net olarak
tanimlanmas1 gerekmektedir. Bununla birlikte, paylasilacak olan belgelerin biitiinliigliniin,
giivenliginin ve giivenilirliginin saglanmasi, hukuki gecerliliginin korunmasi ve dogru kisi ya

da birimlere iletildiginden emin olunmasi gereklidir.

Bu kapsamda, olusturulacak e-yazisma ¢oziim mimarisinde bulunmasi gereken ya da

dikkate alinmas1 gereken konular agsagida listelenmektedir:

Ortak Belge Formati

Daha onceki boliimlerde de agiklandig iizere, elektronik belge standartlari ile ilgili
2008/16 sayili Bagbakanlik Genelgesi ile kamu kurum ve kuruluslarina, TS 13298 no’lu
standartla uyumlu belge yonetim sistemleri kullanmalar1 yiikiimliiliigii getirilmistir. S6zi
edilen standart, kamu kurum ve kuruluglar1 tarafindan resmi belgelerin elektronik ortamda
islenmesi amaciyla kullanilacak olan bahse konu sistemlerin farkli belge formatlari ile uyumlu
calisabilmesini ve gerekli hallerde belgelerin standart bir formata doniistiiriilebilmesini
gerektirmektedir. Buna ek olarak, agik kaynak kodlu ve yaygin standartlarin kullanimini
vurgulayarak, secilen belge formatinin uluslararasi kabul gormiis ve endiistri standardi

niteliginde olmasi hususuna dikkat ¢ekmektedir.

Buradan hareketle, kurum ic¢inde tanimli siireclerle iiretilen resmi belgelerin, kurumlar
arasinda paylasiminda etkinligin saglanmasi ve kurumlar tarafindan kurumlar arasi siirece
iliskin bu dogrultuda yapilacak c¢aligmalarda, kurumlara getirilecek is yiikiiniin en aza

indirgenmesi amaciyla, TS 13298 no’lu standart ile belirlenen kriterlere uyumun sadece
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kurumsal is siirecleri ile kisitlanmayip kurumlar arasi is siireclerine de yansitilmasi 6nem arz

etmektedir.

e-Yazisma kapsaminda belgelerin formatlarinin belirlenmesi konusunda, dikkate
alimmasi gereken bir diger husus da, bir onceki bdliimde yer verilen Birlikte Calisabilirlik
Esaslar1 Rehberine uyumdur. Sozii gegen Rehber, kamu kurum ve kuruluslar1 tarafindan
elektronik ortamda sunulacak hizmetlerin uygulama diizeyinde birlikte ¢aligabilirligi icin
gerekli standartlar1 igermekte olup, agik standartlarin kullanimi vurgulanmaktadir. Buna ek
olarak, elektronik olarak ftiretilecek ve saklanacak olan resmi belge ve dokiimanlarin uzun

donemde erisilebilir olmasina dikkat ¢cekilmektedir.

e-imza Mekanizmasi

Kamu kurum ve kuruluslart arasinda elektronik ortamda yapilacak resmi yazigmalarda
da kagit ortamindaki yazigsmalarda oldugu gibi ispat unsuru dikkate alinmali ve elektronik
belgelerin hukuki gegerliligi saglanmalidir. Bunun igin de, iilkemizde hukuki altyapis1 5070
sayil1 Elektronik Imza Kanunu ve ilgili yénetmeliklerle diizenlenen e-imzanin kullanilmasi ve
s0z konusu e-imzanin gonderilme zamaninmi ve igerigini garanti edecek bir yapilanmanin

olusturulmasi gerekliligi 6n plana ¢ikmaktadir.

Asagida daha detayli olarak ele alman 5070 sayili Elektronik Imza Kanunu ile e-
imzaya 1slak imza ile ayni hukuki etki taninarak, kamu kurum ve kuruluslarinin aralarinda
paylasacaklar1 elektronik belgelerin kagit ortamda paylasilan belgelere esdeger nitelikte
oldugu kabul edilmis olmaktadir. Bu kapsamda, e-imza, kamu kurum ve kuruluslar1 arasinda
paylasilan ya da iletilen resmi belgelerin igerigine sonradan herhangi bir miidahalenin
yapilmadigindan ve séz konusu belgeleri gonderenin kimliginin dogrulugundan emin

olunmasi hususlarinda dnem arz etmektedir.

Bu hususlar dikkate alindiginda, kurulacak olan e-imza mekanizmasi ile kamu kurum
ve kuruluglar1 arasinda yapilan resmi yazismanin kesin delil niteliginin korunmasi ve
yazigmalarda ispat unsurunun gozetilmesi amaciyla, yazinin ek olarak iletilen belgelerle

birlikte zarflanarak bir biitiin olarak imzalanmasi1 6nem arz etmektedir.

Ayrica, kamu kurum ve kuruluslarinda ve kurumlar arasi resmi yazigma siirecinde
elektronik imza yetkisinin kimlere verilecegi ya da bahsedilen yetkinin kurumsal m
yoksa sahis bazinda mm (rol bazh e-imza) olacagi ¢oziim getirilmesi gereken sorular
arasindadir. Kisi ile rolii arasindaki iliskinin e-imza kapsaminda kurulmasi hem paraf ve imza

arasindaki ayrimin yasal gegerlilik de dikkate alinarak yapilmasi agisindan hem de gonderen
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tarafin gercekten gonderen kurumda calisip calismadiginin teyidi agisindan Gnem arz

etmektedir.

Kamu kurum ve kuruluslarinda kullanilmakta olan paraf ve imza, temel olarak kamu
kurum ve kuruluslarindaki hiyerarsik yapilanmaya dikkat c¢ekmektedir. Bu hiyerarsik
yapilanma beraberinde paraf ve imza siirecinin de hiyerarsik bir yapida olmasim
gerektirmektedir. Bu husus da e-imza kapsaminda akillarda bulundurulmas: gereken énemli
hususlardan biridir. Bununla birlikte, kurumlar aras1 paylasilan elektronik belgelerin birden
fazla e-imza icermesi pratik olarak uygulanan bir durum olmakla birlikte, kurumdan ¢ikan
elektronik yazinin, kurumsal paraflardan arindirilarak, kurum adina imza yetkisine sahip

kisi ya da kisilerin e-imzalar1 ile alici tarafa iletilmesini gerektirmektedir.

Ulkemizde e-imza kullanilan uygulamalarin yaygmlagsmaya basladigi giiniimiizde,
kamu kurum ve kuruluslar tarafindan ve dolayisiyla e-Yazisma Projesi ¢aligmalari
kapsaminda dikkat edilmesi gereken bir husus, elektronik olarak imzalanacak olan belgeler
icin hangi e-imza formatinin segilecegidir. Bu konuda, mevzuat ile belirlenen ya da
belirlenecek standartlara uyumun saglanmasi 6nem arz etmektedir. Ozellikle, e-imzanin
veri formatina iligskin standartlarin, olusturulan bir e-imzanin tiim taraflarca dogrulanabilmesi
icin, tam olarak tanimlanmis olmasi gerekmektedir. Aksi halde, herhangi bir kamu kurum ve
kurulusu tarafindan elektronik olarak imzalanarak iletilen ya da paylasilan belgelerin diger

kamu kurum ve kuruluslar: tarafindan dogrulanmasi agamasinda problemler yasanabilecektir.

Onemli bir diger husus ise, elektronik olarak imzalanan belgelerin giivenliginin s6z
konusu belgelerin formati ile dogrudan ilgili olmasidir. S6yle ki, kamu kurum ve kuruluslar
tarafindan kurum disina iletilmek iizere olusturulan belgelerin igeriginin, imzalandiktan sonra
herhangi bir zaman dilimde degismediginden emin olunmasi gerekmektedir. Ancak,
belgelerin elektronik olarak imzalanmis olmasi, s6z konusu belgelerin imzalanma anindaki
goriintiisiiniin degismeyecegini garanti etmemektedir. Icine “macro” ya da “script” gibi
programlar gdmiilebilen formatlara sahip dinamik belge ve dokiimanlarin elektronik olarak
imzalanmasi, bahsedilen belgelerin i¢inde gomiilii olarak yer alan program algoritmasinin
imzalanmasi anlamina gelmektedir. Bu durum ise, elektronik olarak imzalanan veri ile
gorillen verinin herhangi bir zaman dilimde farklilasabilecegi olasiligimi glindeme
getirmektedir. Ancak, elektronik olarak imzalanacak olan belgelerde, “ne imzalanacaksa
onun gosterilmesi” gerekmektedir. Dolayisiyla, kurumlar arasi e-yazisma siirecinde ihtiyag

duyulan belge format1 standardi belirlenirken, elektronik imzanin giivenilirligini tehlikeye
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atabilecek olan bu husus da goéz Oniinde bulundurularak, icerisinde gomiilii program

barindirmayan statik formatlar arasindan bir se¢cim yapilmalidir.

e-Imza ve zaman damgas1 (eger kurumsal zaman damgas: iiretilmeyecekse), yapisi
geregi internet baglantisi gerektirmektedir. Dolayisiyla, gizlilik dereceli yazigsmalar yapan
bazt kamu kurum ve kuruluglarinda, kurumsal intranetin disariya agilmamasi, e-imza
kullanim1 agisindan sikint1 yaratacaktir. Bu durum, teknik olarak asilmasi miimkiin olmayan

bir sorun olmamakla birlikte, tizerinde diisiiniiliip ¢6ziim iiretilmesi gereken bir husustur.

Son olarak, e-yazismanin arsiv boyutu gbéz Oniine alindiginda, arsivlenen resmi
belgelerin e-imzali olarak arsivlenmesi, sz konusu belgelerin yasal ispat edilebilirliginin
korunmast bakimidan 6nemlidir. Ancak, e-imzanin bahse konu belgelerin arsivlendigi tarih
itibartyla dogrulanabilmesi zaman damgasi ihtiyacini ortaya ¢ikarmaktadir. Zaman damgasi,
yukarida belirtilen 6zelligine ek olarak, geriye doniik eski tarihli belgelerin iiretilmediginden
emin olunmasini saglamasi 6zelligi ile de 6nem arz etmektedir. Ancak, hem e-imzanin hem de
zaman damgasinin kamu kurum ve kuruluslarina getirdigi mali yiik dikkate alindiginda,
zaman damgasi lizerinde detayli olarak diislinlilmesi geregi ortaya cikmaktadir. Zaman
damgasimin kullanilmamasinin tercih edilmesi durumunda bahsedilen sorunlarin ortaya

cikmasini engelleyecek diger ¢oziimlerin liretilmesi gerekmektedir.

Sifreleme Mekanizmasi

Kurumlar arasi resmi yazismanin elektronik ortamda yapilmasi, kurumlar tarafindan
paylasilan elektronik belge ve dokiimanlarin giivenli bir ortamdan iletilmesini, mahremiyet ve
bilgi glivenligi kurallarina uygun olarak saklanmasini ve erisime agilmasini gerektirmektedir.
Bu gereksinim, elektronik belge ve dokiimanlarin biitlinliiglinii ve giivenilirligini saglamak ve
sadece yetkisi olan taraflarca erisilmesini garantilemek amaciyla kullanilan elektronik imza
yaninda sifreleme mekanizmalarinin da kullanimimi kaginilmaz hale getirmektedir. Bu
kapsamda, dogru sifreleme mekanizmasinin se¢imi, belgelerde paylasilan bilginin gizliligi ile

yakindan alakalidir.

Mesaj Pavlasim Platformu ve Kavyith Elektronik Posta Sistemi

e-Yazisma Projesi ¢ercevesinde, elektronik olarak imzalanan belgelerin iletildiginin
garanti altina alinmasi1 ve ne zaman iletildiginin tespit edilebilir olmas1 gerekmektedir. Bu
dogrultuda, Kayitli Elektronik Posta (KEP) sistemi giindeme gelmektedir. Yasal altyapisina
iligkin siirecin devam ettigi bu sisteme iligkin olarak yiiriitiilen ¢aligsmalarda herhangi bir son

tarih belirlenemedigi icin, KEP yiiriirliige girinceye kadar ya da KEP’in yiiriirliige girmemesi
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durumunda mesaj paylasim platformuna iliskin bir ¢oziimiin de ortaya konulmasi
gerekmektedir. Sozii edilen ¢6zliim, merkezi ya da noktadan noktaya bir yapiya sahip
olabilecegi gibi hibrit bir yapiya da sahip olabilir. Yapilacak se¢cimde asagidaki unsurlar

dikkate alinmalidir:

Noktadan noktaya paylasim platformu, kamu kurum ve kuruluslari tarafindan farkli
standartlarla uyumlu iletim tekniklerinin kullanilmasi durumunda karmagik ve yonetilmesi zor
bir yap1 olacaktir. S6yle ki, her bir kamu kurum ve kurulusu elektronik olarak resmi yazigsma
yapacagl her bir muhatap kamu kurum ve kurulusu i¢in, farkli standartlarin kullanilmasi
durumunda, farkli iletim araylizleri gelistirmek durumunda kalacaktir. Merkezi paylasim
platformunda ise, elektronik olarak yapilacak tiim resmi yazigmalar ortak bir platformdan
gececegi icin ortak bir standart belirlenecektir. Dolayisi ile kamu kurum ve kuruluslar
tarafindan farkli iletim teknikleri kullaniliyor olsa dahi, her bir kamu kurum ve kurulusu

iletim yontemini belirlenen standarda gore bir defa gelistirecektir.

Merkezi paylasim platformu {izerinden, ayrica, viriis kontrolii, belirlenen standartlara
uygunluk testi, ispat unsuru olarak kullanilabilecek resmi yazigsmaya iligkin bir 6zet, gizli
yazigmalar i¢in gerekli giivenlik 6nlemleri ve resmi yazilarda tam metin arama gibi ortak
hizmetler sunulabilecektir. Ancak, noktadan noktaya paylasim platformunda SSL sertifikasi
yeterli olabilecekken, merkezi paylasim platformunda o6zel giivenlik Onlemleri almak
gerekecektir. Son olarak, olusturulacak olan yapi her ne olursa olsun, ileride KEP’in

yiiriirliige girmesi durumunda, KEP’e gecisi kolay bir yap1 olarak tasarlanmis olmalidir.

5.2. Arsiv Boyutu

Kamu kurum ve kuruluglar tarafindan yasal sorumluluklarini yerine getirirken iiretilen
resmi belgelerin, iiretiminden imhasina kadar gegen her asamada, etkin yonetimini saglama,
Elektronik Belge Yonetim Sistemlerinin kapsamini ortaya koymaktadir. Bu siirecte,
giincelligini kaybeden ancak kurumsal hafizanin saklanmasi bakimindan 6nemli olan resmi
belgeler arsive gonderilmektedir. Diger taraftan, kagit ortaminda iiretilen resmi belgelerin
arsivlenmesi ile elektronik belgelerin arsivlenmesi farkli yontemler gerektirmektedir. Soyle
ki, elektronik ortamda arsivleme, belgelerin igeriginin uzun dénemde erisilebilir olmasini ve

tasnif edildikten sonra da delil niteliginin korunmasini gerekli kilmaktadir.

Bu dogrultuda, e-yazisma kapsaminda kamuda birlikte calisabilirlik saglanmaya
calisilirken, kamu kurum ve kuruluslarinin, kurumsal belge yonetim siirecleri gibi, arsivleme

stireclerini de gézden gecirmeleri ve belirlenecek standartlara uygun gilincellemeleri yapmalari
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gerekmektedir. Diger bir deyisle, arsiv siirecinin de, kurumlar arasi resmi yazismaya

kazandirilan yeni boyut kapsaminda, yeniden degerlendirilmesi zorunludur.

Ozetle, kurumsal hafizanin olusturulmas1 ve korunmasi bakimindan 6nemli olan
arsivlerin, uzun dénemde erisilebilir olmast ve bu siire boyunca hukuki gecerliliginin
korunmasi1 amaciyla, e-yazisma calismalar1 neticesinde degisecek olan kosullar da dikkate
alinarak, Devlet Arsivleri Genel Midiirliigli tarafindan, arsiv hizmetlerinin sunulmasinda

ihtiya¢ duyulan gereksinimler ile ortak norm ve standartlarin belirlenmesi gerekmektedir.
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6. DEVAM EDEN CALISMALAR
2006-2010 donemini kapsayan Bilgi Toplumu Stratejisi ve eki Eylem Planinda yer

alan Devlet Planlama Teskilat1 Miistesarligi sorumlulugundaki 73 no’lu Ortak Hizmetlerin
Olusturulmasi eylemi cercevesinde, kurumlar arasindaki resmi yazismalarin elektronik
ortamda yiiriitilmesi konusundaki c¢aligmalara hiz verilmistir. Bahsedilen c¢aligmalar
kapsaminda, 2010 yili Mayis-Haziran aylar1 arasinda oOncelikle Devlet Arsivleri Genel
Midiirliigii olmak {izere halihazirda belge yonetim sistemi kullanmakta olan kamu kurum ve
kuruluslar1 ile Tiirksat A.S., PTT ve belge yonetimi sistemi gelistirmekte olan sektor
temsilcileri ile toplantilar diizenlenerek hem mevcut durum degerlendirilmis hem de goriis

aligverigsinde bulunulmustur.

Temel olarak, kamu kurum ve kuruluslari tarafindan kullanilmakta olan belge yonetim
sistemlerinin kurum dis1 siiregleri de kapsayacak sekilde birlikte ¢alisabilirliginin amacglandig
bahse konu calisma neticesinde, bu calisma raporunda yer verilen hususlar da dikkate
almarak, veri giivenligi ve mahremiyete iligkin stratejiler ortaya konacak, elektronik
belgelerin iiretilmesine, saklanmasina ve paylasilmasina iligkin standartlar ile kurallar seti
belirlenecektir. Ayrica, belge iletme, paylasma, arama ve benzeri hizmetlerin sunumu igin,
belirlenen stratejiler gercevesinde, merkezi ya da dagitik bir paylasim platformu altyapisi

olusturulacaktir.

Bununla birlikte, e-yazigma siirecinin bir biitiin olarak uygulanabilir olmasi i¢in yasal
altyapinin giincellenmesine ihtiya¢ duyulmaktadir. Bu kapsamda, elektronik belgelerin
gizlilik derecesi, giivenligi, giivenilirligi vb unsurlari ile bilgiye erisim hakki dikkate alinarak,
yiriirlikte olan mevzuatta yapilmasi Ongoriilen degisiklikler ile Resmi Yazigmalarda
Uygulanacak Esas ve Usuller Hakkinda Yonetmelik’e paralel yeni bir yonetmelik ortaya

konulacaktir.

Ayrica, belgelerin paylasiminda kullanilabilecek yaklasik 150 adet {ist veri elemaninin
belirlenmesine ve bahse konu {ist veri elemanlarinin kontrollii deger kiimelerinin
olusturulmasina yonelik, Devlet Arsivleri Genel Miidiirliigli tarafindan kapsamli bir ¢alisma

yiritilmektedir.

Ihtiyag duyulan noktalarda, hizmet alimi yoluyla yiiriitiilecek bahse konu galismalarn,

e-Yazisma Projesi ad1 altinda, 2010 y1l1 sonuna kadar tamamlanmasi planlanmaktadir.
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7.  SONUC

Ulkemizin de i¢inde bulundugu bilgi toplumuna gegis siirecinde, BIT teki gelismelere
paralel olarak, kamu kurum ve kuruluslar1 arasinda giivenli bilgi paylagimi ihtiyact artmis ve
kamuda etkin ve biitiinlesik hizmet sunumunun gergeklestirilmesine yonelik ¢aligmalar hiz
kazanmistir. Bu ¢ercevede, kurumlar arasi birlikte calisabilirlik, kamunun hizmet sunma
anlayisina yeni bir boyut kazandirarak, so6zii edilen siirecin 6nemli bir bileseni olarak ortaya
cikmistir. Bu yeni anlayisla, kamu kurum ve kuruluslarinin resmi yazisma siireglerinin de
elektronik ortama taginmasi konusu giindeme gelmistir. e-Yazigma olarak ele alinan bu konu,
bilgi toplumuna gegis siirecinde, kamu tarafindaki resmi yazigmalarin etkinliginin artirtlmasi

ve uzun vadede maliyet avantaj1 saglayacak olmasi bakimindan énemli bir yer tutmaktadir.

Farkli gorev ve ihtiyaclar1 olan kamu kurum ve kuruluslarinin kurumsal olarak farkli
nitelikte belge yonetim sistemleri kullanmalar1 miimkiin olabilse dahi, kamu kurumlarinin
kendi aralarinda ve/veya gercek ve tilizel kisilerle elektronik ortamda ve birlikte caligabilir
nitelikte resmi yazisma yapabilmesi, ortak asgari standartlarin  belirlenmesini
gerektirmektedir. Ayni sekilde, resmi yazigsmalarda hukuki olarak gecerli ve ispatt miimkiin
olan araglarla yazisma yapilmasi ihtiyaci, konunun sadece teknik bir bakis acisiyla ele
alinmamasi gerektigini ve dolayisiyla yasal altyapinin, kamuda e-yazigmayr miimkiin kilacak

sekilde, yeniden yapilandirilmasi gerekliligini 6n plana ¢ikarmaktadir.

Ancak, kamuda e-yazigsma, kurumlar arasi elektronik belge yonetim sistemlerinin
birlikte calisabilirligini saglayacak olan bahse konu ortak standartlarin tanimlanmamais
olmasindan dolay1, heniiz gelistirilememistir. Yukarida ifade edilen gelismeler ve ihtiyaglar
dogrultusunda, e-Yazisma Projesi kapsaminda yapilan ¢aligmalara son donemde hiz
verilmistir. Bu ¢alisma raporu da, kamu kurumlarinda e-yazismanin énemine dikkat cekmek,
kamu kurum ve kuruluslar ile 6zel sektorde bu konuda yiiriitiilen ¢alismalara 151k tutmak ve
e-yazismanin hayata gegirilmesi icin ihtiya¢ duyulan teknik ve hukuki gereksinimleri

irdelemek amaciyla ilgili taraflarin goriis ve degerlendirmelerine sunulmustur.
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